'l UCLouvain

Faculté de droit et de criminologie

Comment le droit penal belge
protege-t-il les mineurs de leur

vulnérabilité sur les réseaux
soclaux ?

Auteur : Marie MORANDINI
Promoteur : Damien VANDERMEERSCH
Année académique 2018-2019

Master en droit a finalité en droit transnational,
comparé et étranger.







Plagiat et erreur méthodologique grave

Le plagiat, fOt-il de texte non soumis a droit d’auteur, entraine ’application de la section 7 des articles 87

a 90 du reglement général des études et des examens.

Le plagiat consiste a utiliser des idées, un texte ou une ceuvre, méme partiellement, sans en mentionner

précisément le nom de I’auteur et la source au moment et a I’endroit exact de chaque utilisation*.

En outre, la reproduction littérale de passages d’une ceuvre sans les placer entre guillemets, quand bien

méme Dauteur et la source de cette ceuvre seraient mentionnés, constitue une erreur méthodologique

grave pouvant entrainer 1’échec.

* A ce sujet, voy. notamment http://www.uclouvain.be/plagiat.
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« On les croise a la pelle, les voyous virtuels

Et on joue au jeu de celui qui sera le plus cruel

Les commentaires appellent au secours, parfois les mots sont des larmes
Les claviers ca tire, les ordis sont des armes »

Extrait de la chanson « Maux d’enfant » de Patrick Bruel et La Fouine






INTRODUCTION

Nul n’est censé ignorer la loi, mais personne ne la connait dans une cour de récréation®. Qu’en

est-il, deés lors, de son respect sur les réseaux sociaux, nouvelle ére d’interaction privilégiée
des plus jeunes ? Depuis une dizaine d’années, nos fils d’actualité dénoncent de (trop)
nombreux cas d’adolescents qui, en proie & du harcélement ou d’abus sexuel initiés sur les
réseaux sociaux, ont mis fin a leurs jours. C’est pourquoi ce travail est centré sur la maniere
dont le droit pénal protege les jeunes adolescents dgées d’environ dix a dix-sept ans, adeptes

de ces réseaux, tant entre eux que des prédateurs adultes.

Ne pouvant aborder 1’ensemble des risques présents sur les réseauX Sociaux, nous avons
centré notre réflexion sur le développement des situations ou I’enfant est victime d’une
activité initiée par un adulte ainsi que ceux ou I’enfant est acteur des risques. Les dangers
associés aux contenus que I’enfant peut découvrir sur les réseaux sociaux ainsi que les libertés
fondamentales dont chacun jouit qui peuvent également étre mises en cause ne seront pas

abordés.

Nos affirmations théoriques seront étoffées par les expériences de trois praticiens auxquelles
il sera fait référence : Madame Vandeloise, substitut du procureur du roi dans la section
jeunesse a Charleroi, Monsieur Leroux et Madame Colette-Basecqz, tous deux professeurs et

avocats.

L’objectif de ce mémoire est de mettre en lumiere la maniere dont le droit pénal protege les
mineurs victimes de leur vulnérabilité sur les réseaux sociaux. Pour ce faire, nous
commencerons, tout d’abord, par rappeler I’émergence des réseaux sociaux ainsi que ce qui
facilite la commission d’infractions par leur utilisation. Nous développerons, ensuite, les
risques actuels dont les mineurs sont la proie, les conséquences que cela a sur les victimes et
leurs attentes envers la justice. Dans notre deuxiéme partie, nous retracerons le droit
international quant a notre problématique avant de definir le cadre légal belge. Notre
troisieme partie abordera les différentes responsabilités qui peuvent étre mises en cause. Nous
terminerons par donner notre avis sur la maniére dont le droit pénal répond a notre

problématique.

LS. DUPONT, Vous étes fous d’aller sur Internet, Paris, Flammarion, 2019, p. 110
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TITRE I. LES RESEAUX SOCIAUX

Chapitre I. L’origine et I’émergence des réseaux sociaux

Le XXeme siécle, dans la continuité du XIXéme, est une période de profondes mutations tant
societales, que scientifiques et économiques. Ce siécle est marqué par les deux guerres

mondiales et la guerre froide.

La sociéeté elle-méme revoit complétement ses principes de base : émergence des droits de
I’Homme, droit de vote accordé aux femmes, mai 1968, etc. A c6té de 1’apparition de ces
nouveaux droits, la science et la technologie réalisent des avancées remarquables. Les moyens

de transport sont plus rapides, se démocratisent tout comme les moyens de communication.

C’est, en effet, dés la moitié du XXeme siécle qu’apparaissent les premiers ordinateurs. Fin
du siecle, ils sont commercialisés et interconnectés avec la venue d’Internet, réseau
informatique mondial. Internet est « & la fois une capacité de diffusion dans le monde entier,
un mécanisme de distribution de l'information et un moyen de collaboration et d'interaction
entre les individus et leurs ordinateurs, peu importe I'emplacement géographique »?. Aprés
avoir facilité les moyens de communication par 1’invention du télégraphe puis du téléphone,
de la radio jusqu’a I’ordinateur, c’est Internet qui va réellement révolutionner le monde de la

communications.

Les premiers réseaux sociaux sont également apparus a cette époque, grace a I’avenement des
nouvelles technologies numériques, dont Internet. Ils n’ont cependant pris une dimension
planetaire qu’au debut du XXleme siécle avec I’arrivée en 2003 de LinkedIn, ses utilisateurs
le qualifient comme étant le plus grand réseau professionnel mondial avec comme mission la
mise en relation des professionnels du monde entier pour les rendre plus performants et
productifs. Vient ensuite Facebook en 2004, réseau social qui réunit le monde entier dans une
communauté numeérique et qui permet la publication d’images ou vidéos, le transfert de
fichiers, I’échange de messages publics ou personnels, la création de groupes, d’événements,
etc. En 2006, arrive Twitter, présenté par ses créateurs comme étant la vitrine de ce qui se
passe dans le monde et des sujets de conversation du moment, et en 2010, apparait Instagram.
Appartenant a Facebook, ce réseau offre différents services axés sur le partage de photos et de

vidéos.

2 INTERNET SOCIETY, « Un bref historique de Dlnternet», 1997, disponible sur
https://www.internetsociety.org/fr/internet/history-internet/brief-history-internet/, (consulté le 26 février 2019).
% bid.
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Section A. La définition des réseaux sociaux

Le terme « réseau social » n’est pas propre au XXIéme siécle. Il incarnerait, dans son sens
premier, une sphere sociale ou chaque individu aurait ses amis, eux-mémes reliés a leurs
amis, certains d’entre eux se connaissant et d’autres non : les cercles d’amitié pouvant alors
s entrecroiser. Ce concept serait donc aussi ancien que I’humanité elle-méme et serait né dés

que les individus pouvaient interagir entre eux®.

Néanmoins, depuis une quinzaine d’années, le terme « réseau social » est employé avec une
connotation numérique. En effet, il est, aujourd’hui, fondé sur le principe de
« I’interconnexion permanente des systémes entre eux et les utilisateurs »°. Le réseau social
peut, alors, étre defini comme étant «un ensemble d’entités, de groupes d’individus ou

d’organisation, reliés entre eux par des liens qui sont créés lors d’interactions sociales »'.

Les réseaux sociaux présenteraient trois caractéristiques®. Tout d’abord, les utilisateurs créent
un profil dans lequel ils se décrivent et fournissent des données a caractere personnel. lls
peuvent ensuite alimenter le réseau en y insérant des photos, vidéos, liens, etc. Et enfin, ils

communiquent avec d’autres utilisateurs de ce réseau.

Les réseaux sociaux permettent aux individus d’avoir des échanges similaires a ceux qu’ils
auraient physiquement. En effet, ils peuvent y « partager, avec un certain nombre de
personnes déterminées, des informations a caractere privé ou professionnel, d’échanger des

idées, ou encore méme de débattre »°.

Section B. La dimension des réseaux sociaux

En 2014, les utilisateurs de réseaux sociaux représentaient 26% de la population mondiale®®.

En octobre 2018, ils étaient 3,4 milliard, soit 44% de la population mondiale!*. Leur nombre

4 M.-S. DELEFOSSE, «Jeunes et médias sociaux: quels enjeux ? », décembre 2016, disponible sur
http://www.cpcp.be/medias/pdfs/publications/jeunes_medias_sociaux-1.pdf, (consulté le 27 avril 2019), p. 4.

5P. MERCKLE, « La « découverte » des réseaux sociaux. A propos de John A. Barnes et d'une expérience de
traduction collaborative ouverte en sciences sociales », Réseaux, 2013/6, n° 182, p 191.

6 S. DUPONT, op. cit., p. 191.

7J. DESCHUYTENEER et M. SALMON, « Introduction », in Les réseaux sociaux et le droit (sous la dir. de E.
CORNU, J.-P. BUYLE, B. DEJEMEPPE et M. SALMON), Bruxelles, Larcier, 2014, p. 7.

8 Ibid.

® E. PLASSCHAERT, « Les réseaux sociaux et le droit social », in Les réseaux sociaux et le droit (sous la dir. de
E. CORNU, J.-P. BUYLE, B. DEJEMEPPE et M. SALMON), Bruxelles, Larcier, 2014, p. 152.

0F. ROPARS, «Tous les chiffres 2014 sur 1’utilisation d’Internet, du mobile et des médias sociaux dans le
monde », 08 janvier 2014, disponible sur https://www.blogdumoderateur.com/chiffres-2014-mobile-internet-
medias-sociaux/, (consulté le 26 février 2019).

1'H. LUDWIG, « Les 50 chiffres a connaitre sur les médias sociaux en 2019 », 02 janvier 2019, disponible sur
https://www.blogdumoderateur.com/50-chiffres-medias-sociaux-2019/, (consulté le 26 février 2019).
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ne cesse d’augmenter au fil des ans. Aujourd’hui presque une personne sur deux est inscrite

sur un réseau social'?.

Les adolescents quant a eux utilisent davantage les réseaux sociaux. En effet, ils sont 81% a
les employer et plus de 70% d’entre eux les consultent plusieurs fois par jour'®. En 2015, ils
y passaient en moyenne 13 heures 30 par semaine, soit pres de deux heures par jour. lls
préferent d’ailleurs communiquer via les réseaux sociaux ou SMS. Cette tendance s’accroit

avec le temps®.

En moins de vingt ans, les réseaux sociaux ont bouleversé tant les habitudes et les
comportements que les rapports sociaux et ils ne cessent de les influencer. En effet, il y a
moins de vingt ans, les rencontres physiques primaient or, aujourd’hui, plus de la majorité des
adolescents reconnaissent étre concentrés sur leur téléphone et les réseaux lorsqu’ils sont avec
leurs amis®. Paradoxalement cela dérange prés de la moitié de ces jeunes lorsque leur

interlocuteur utilise son téléphone quand ils discutent ensemble?’.

Méme si les adolescents pensent se sentir moins seuls et avoir une meilleure confiance en soi
grace aux réseaux sociaux, la tendance est tout a fait inverse pour les jeunes ayant un « bien-
étre socio-émotionnel bas »*8. Ils ressentent bien plus les effets négatifs des réseaux sociaux :
70% d’entre eux s’en sentent exclus. Ce cyberespace prend une importance démesurée dans
leur vie réelle, le peu de likes obtenus sur une photo les affecte énormément, renforcant leur
sentiment d’exclusion. Plus d’un tiers d’entre eux ont déja été¢ cyberharcelés contre a peine

5% des adolescents ayant un « bien-étre socio-émotionnel élevé »*°.

Internet est, aujourd’hui, le moyen principal de communication. Les nouvelles technologies
engendrent une surexposition en permettant aux individus d’interagir entre eux, en discutant
et partageant leurs expériences, et ceci aux yeux de tous®®. Les mineurs, nés dans cette ére

numérique, exploitent naturellement les divers services présents et y échangent une multitude

2 1hid.

13 C. MAURICE, « L’usage du smartphone et des réseaux sociaux chez les adolescents en 2018 », 12 septembre
2018, disponible sur https://www.blogdumoderateur.com/usage-smartphone-reseaux-sociaux-ados-2018/,
(consulté le 26 février 2018).

14 T, COEFFE, «Etude lpsos : les jeunes, Internet et les réseaux sociaux », 29 avril 2015, disponible sur
https://www.blogdumoderateur.com/etude-ipsos-junior-connect-2015/, (consulté le 26 février 2019).

15 C. MAURICE, op. cit.

16 Ibid.

7 Ibid.

18 | bid.

19 Ibid.

20 J. DILMAC, « L’humiliation sur Internet : Une nouvelle forme de cyberdélinquance ? », Déviance et Société,
2017/2, vol. 41, p. 317.
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de données. Néanmoins, cette tendance a privilégier la communication virtuelle est-elle

exempte de risques ?

Chapitre 11. Les dangers identifiés sur les réseaux sociaux
Section A. Les applications actuelles

Les adolescents favorisent certaines applications, souvent inconnues des générations plus
agées. Facebook étant considéré comme un « réseau de vieux », les jeunes entretiennent, a
présent, leur popularité virtuelle valorisée par leur course aux likes sur Instagram et leur
nombre de vues sur Snapchat?. Créée en 2011, cette application se veut étre la meilleure
fagon de partager I’instant présent en permettant aux utilisateurs de « chatter », de s’envoyer
des photos/vidéos soit en privé (et en pouvant choisir le nombre de secondes de durée de vie
de la photo/vidéo), soit en public (ayant ici une durée de visibilité de 24 heures) et de se

localiser les uns les autres via la géolocalisation.

Les nouvelles technologies évoluant de jour en jour, il en va de méme pour les réseaux
sociaux. Les adultes, généralement plus détaches de leur « vie virtuelle », ne sont pas a 1’afflt
des nouvelles applications. Ayant méme mis davantage de temps a sa familiariser avec les
applications « traditionnelles », ils se contentent de [I’utilisation de ces derniéres, sans
ressentir méme le besoin de « renouveau ». La tendance est par contre tout a fait inverse chez
les mineurs. Leur vie virtuelle étant un marqueur clé de leur popularité, ils se « doivent »
d’étre inscrits sur les applications du moment ou, du moins, d’en connaitre les tenants et
aboutissants 2 . Les paragraphes qui suivront décriront certaines applications faisant
aujourd’hui fureur auprés des mineurs, il y sera décrit leur fonctionnement, le rdle des
utilisateurs ainsi que les dérives qu’elles entrainent afin d’illustrer « I’hyperconnectivité des
mineurs »?%, « leur absence de prise de conscience du danger »%* ainsi que leur « perception

floue de la frontiére entre vie privée et vie publique »*° qui en font des proies sur les réseaux.

21 C. MAURICE, op. cit.

22, GRAZIANI, « Les enfants et internet. La participation des jeunes a travers les réseaux sociaux. (seconde
partie) », J.D.J., 2012/8, n° 318, p. 43.

23 C. DE SALLE, O. MARHAROUI et N. WARTAL, « Le cyber harcélement des enfants et des adolescents », in
Les Etudes du Centre Jean Gol, 2017, disponible sur http://www.cjg.be/publications-2/les-etudes-du-centre-jean-
gol/, (consulté le 28 avril 2019), p. 22.

24 1bid., p. 24.

% 1bid., p. 25.
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Tik Tok, une des applications les plus téléchargée en 2018%, connait un immense succes,
surtout chez les filles Agées de 9 a 13 ans?’. Elle est considérée par les adolescents comme
étant une application pour les « petites de primaires », alors que 1’age 1égal pour s’y inscrire
est 13 ans?®. Ce réseau social permet aux utilisateurs de visionner des clips musicaux mais
aussi de se mettre en scene sur des morceaux de musique. Les jeunes peuvent rassembler un
maximum de suiveurs et avoir encore plus de likes sur leurs vidéos, mais également discuter
avec les autres utilisateurs via une messagerie. Les mineurs peuvent donc imiter leurs stars
favorites en s’habillant, se maquillant et en dansant comme elles. En effet, ’application
propose régulierement des défis ou les utilisateurs se montrent des plus créatifs lors de la
réalisation de leur vidéo. Ce genre de comportements attire les prédateurs sexuels qui
encouragent les adolescents, parfois méme des enfants de moins de 10 ans, a aller plus loin
dans leur démonstration ou détournant méme ces vidéos sur des sites pédopornographiques?®.
Les dérives sont telles que la Police fédérale incite les parents a la vigilance®. Le systéme de
messagerie permet également au cyberharcélement de s’immiscer dans cette application®!. Tik
Tok est également critiquée car elle ferait plonger les jeunes dans une culture narcissique ou
les comportements superficiels sont valorisés tout en entrainant une sexualisation précoce des
enfants lors des imitations de leurs stars favorites en n’hésitant pas a se dévétir de la méme

facon®2. Tout ceci pour entretenir leur popularité virtuelle caractérisée par le nombre de likes.

Ces problemes ne sont pas propres a cette application. Yubo, tout aussi populaire, est décrite
par ses concepteurs comme permettant aux jeunes de passer de bons moments avec leurs
nouveaux amis découverts sur cette application. L’application, par son fonctionnement, se
rapproche fortement de Tinder®® : application renouvelant complétement les traditionnels sites
de rencontres. Tinder permet aux utilisateurs de sélectionner une zone géographique, le sexe
et la tranche d’age recherchés, ensuite les profils, caractérisés par une photo principale,

défilent sur I’écran : chaque utilisateur pouvant les swiper vers la droite ou la gauche selon

% 0. BOGAERT, «L’application TikTok et ses dérives», 13 février 2019, disponible sur
https://www.police.be/5998/fr/actualites/lapplication-tiktok-et-ses-derives, (consulté le 12 mars 2019).

2T F, PASAU, «Ado: faut-il leur interdire I’appli Tik Tok ? », 10 décembre 2018, disponible sur
https://www.rtbf.be/lapremiere/article/detail _ados-faut-il-leur-interdire-l-appli-tik-tok?id=10094220, (consulté le
12 mars 2019).

28 |_oi du 30 juillet 2018 relative a la protection des personnes physiques a I’égard des traitements de données a
caractére personnel, M.B., 05 septembre 2018, art. 7.

29 F, PASAU, op. cit.

30 0. BOGAERT, op. cit.

3LF. PASAU, op. cit.

%2 B. HUE, «TikTok, comment protéger vos enfants des dérives de 1’application », 25 novembre 2018,
disponible sur  https://www.rtl.fr/actu/futur/tiktok-comment-proteger-vos-enfants-des-derives-de-l-application-
7795633810, (consulté le 12 mars 2019).

3 B. WESOLY, «Yubo, le Tinder trash des moins de 20 ans», 28 février 2019, disponible sur
https://www.flair.be/fr/lifestyle/yubo-le-tinder-trash-des-moins-de-20-ans/, (consulté le 14 mars 2019).
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qu’il soit intéressé ou non par le profil. Une fois que deux utilisateurs se sont matches, ayant
chacun swipé vers la droite le profil de I’autre, ils peuvent discuter ensemble via un systéme
de messagerie. Les discussions ne permettent pas a plus de deux utilisateurs de communiquer,
il n’y a donc pas de réel « espace public d’interaction » entre tous les utilisateurs. Le concept
de Yubo est extrémement similaire : sélectionner une zone géographique autours de
soi, swiper les profils et pouvoir discuter ensuite entre utilisateurs qui se sont matchés.
Néanmoins, Yubo se distingue tout de méme de Tinder. Tout d’abord, il vise les mineurs,
Tinder leur étant proscrit. Ensuite, des live entre plusieurs utilisateurs sont possibles, alors que
ce genre d’interaction n’est pas réalisable sur Tinder. Yubo, ne disposant d’aucun moyen pour
vérifier I’identité des utilisateurs ou leur age, est aussi utilisé par les prédateurs sexuels. Les
abus de I’application Tik Tok, cités précédemment, se retrouvent également sur Yubo. A la
différence prés que les utilisateurs sont plus agés et ont entre treize & dix-sept ans>*. Les
incitations sexuelles, méme entre mineurs, sont, des lors, bien plus présentes. En effet, créée a
I’origine pour permettre aux utilisateurs de tisser des liens amicaux, les adolescents 1’utilisent
davantage pour draguer afin de trouver un partenaire d’une relation soit amoureuse soit
purement sexuelle. Le live entre utilisateurs leur permet de se filmer et de diffuser cela aux
autres membres du live, pouvant s’élever jusqu’a 10. Le tout ouvre la porte & de nombreuses
dérives : envoi de vidéos osées, pression pour I’obtention des photos de nu, chantage,
harcélement, proces fictif ou des adolescents jugent sur base de photos/vidéos le physique des

filles, etc.%®.

Askip, également tres prisée chez les jeunes, rappelle une ancienne application fortement
critiquée pour ses exces et aujourd’hui supprimée : ask.fm, réseau social mondial construit sur
un systeme de question-réponse. Le concept est différent des applications citées
précédemment mais les dangers sont les mémes3®. Les adolescents peuvent, derriére leur
pseudo garantissant 1’anonymat, envoyer et recevoir des messages. L’application facilite des

lors le cyberharcélement, I’envoi de photos de nu, etc.%’

Ces trois applications, trés tendances chez les jeunes aujourd’hui, font parler d’elles par la
méfiance et la peur qu’elles inspirent aux parents. Les applications comme Facebook sont

delaissees par les mineurs alors que les adultes les emploient davantage. Cependant, elles ne

3. JULIANO, «Yubo, le tinder pour ados qui affole les parents » 06 mars 2019, disponible sur
https://www.lematin.ch/societe/yubo-tinder-ados-affole-parents/story/10759532, (consulté le 14 mars 2019).

% 1bid.

% M. DE ROBIEN, «Ces applis pour ado dont il faut se méfier », 05 mars 2019, disponible sur
https://fr.aleteia.org/2019/03/05/ces-applis-pour-ado-dont-il-faut-se-mefier/, (consulté le 17 mars 2019).

37 1bid.
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sont pas exemptes de risques. En effet, cyberharcélement, chantage, groupes malsains, etc. ne
leur sont pas étrangers. Le triste cas d’Amanda Todd®, une adolescente de quinze ans,
victime de cyberharcelement, qui a mis fin a ses jours en 2012 aprés avoir posté une vidéo en
ligne relatant son malheur, a éveillé les consciences sur I’ampleur des risques que les mineurs
courent sur les réseaux sociaux. Cing ans apres les faits, le cas de cette jeune fille marque
toujours les esprits. Les parents sont a présent plus conscients, utilisent mieux Internet,
connaissent davantage les risques et redoutent les conséquences néfastes que les réseaux
peuvent avoir sur leurs enfants. La réelle problématique de ces nouvelles applications vient
surtout du fait que les adultes en sont écartés, qu’ils ne les connaissent absolument pas et
qu’ils sont donc dépassés pour protéger effectivement leurs enfants des nombreux dangers
dont elles regorgent. Au sein des paragraphes précédents, nous illustrions la situation du jeune
victime des dangers présents sur les réseaux. Toutefois, ces jeunes peuvent également susciter

les risques.

Les inconvénients des applications précitées concernaient les jeunes surfant paisiblement sur
I’application, utilisant celle-ci a des fins pour lesquelles elle a été créée et tombaient sur des
individus malsains, tant mineurs que majeurs, pouvant leur causer préjudice, usant de leur
naiveté et de leur vulnérabilité. Toujours en proie a des utilisateurs malveillants, les jeunes ont
aussi parfois tendance a provoquer le risque. Ces dernieres années, de nombreux défis
parcouraient la toile. Les buts étaient divers : boire un certain nombre de biéres, publier une
ancienne photo de soi, se verser un seau d’eau froide sur la téte, etc. Il fallait ensuite filmer la
réalisation du défi, poster la vidéo sur le réseau social approprié et relancer ensuite le défi.
Ces challenges enfantins font, aujourd’hui, moins parler d’eux car d’autres, plus néfastes, ont

pris le relais.

Le «Blue whale challenge » serait, a 1’origine, un groupe Sur un réseau social russe
« VKontakte » (1’équivalent de Facebook)®. Les adolescents doivent soumettre leur demande
d’adhésion en prouvant leur sérieux. Un tuteur est attribué a chaque participant. L’objectif est
de réaliser cinquante défis® : étant au début des plus absurdes et enfantins (se dessiner une

baleine sur la main) en devenant de plus en plus morbides (regarder tel film d’horreur, écouter

38 M. DEAN, «The story of Amanda Todd» 18 octobre 2012, disponible sur
https://www.newyorker.com/culture/culture-desk/the-story-of-amanda-todd, (consulté le 14 mars 2019).

39 P. SIGNORET, « Blue Whale Challenge : itinéraire d’une, légende urbaine sur internet », 20 mars 2017,
disponible sur https://www.lemonde.fr/pixels/article/2017/03/15/blue-whale-challenge-itineraire-d-une-legende-
urbaine-sur-internet_5094540_4408996.html, (consulté le 15 mars 2019).

40S. BARTOLOME, « Blue Whale Challenge : “Un tel jeu, c’est impensable”, témoigne une mére d’ado », 26
juin 2017, disponible sur http://www.leparisien.fr/faits-divers/blue-whale-challenge-un-tel-jeu-c-est-impensable-
temoigne-une-mere-d-ado-26-06-2017-7086819.php, (consulté le 14 mars 2019).
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telle chanson déprimante, se scarifier une baleine, etc.) jusqu’a 1’étape finale : le suicide.
Pendant ce laps de temps le joueur est affaibli et épuisé par la réalisation quotidienne des défis
mais aussi par I’oppression que le tuteur leur fait subir. Ce dernier fournit des informations
personnelles sur le joueur et son entourage, ce qui le pousse & continuer®'. La premiére
victime de ce challenge serait Irina Kambaline qui s’est jetée sous un train en 2015%. C’est
lors de la médiatisation de ce challenge par la presse que ce défi a traverse les frontiéres en
2017. 1l a suscité la curiosité de nombreux adolescents voulant « tester leurs limites », alors
que le message véhiculé, par la presse, les youtubeurs et la police fédérale était de mettre en
garde contre ce défi. Face a cet effet de mode, effrayant les adultes, les réseaux sociaux ont
mis en place divers moyens pour lutter contre ce challenge (blocage de compte, censure,
etc.)®.

Alors que ce défi commence, seulement, & moins faire parler de lui, voici qu’un nouveau
prend le relai : le « Momo challenge »**. Tout commence sur Facebook, par des groupes
invitant les adolescents a jouer sur WhatsApp avec un certain numéro de téléphone. Une fois
celui-ci enregistré sur WhatsApp, un certain Momo caractérisé par sa photo de profil atroce
enverrait « Salut, je suis Momo, je sais tout de toi », et le prouverait en envoyant des
informations personnelles a son interlocuteur. Les messages seraient transmis pendant la nuit,
en donnant des défis a réaliser devenant de plus en plus sordides et violents, menant au
suicide. Si I’interlocuteur, souvent adolescent, refuse de poursuivre les instructions, Momo le
menacerait directement ou par 1’intermédiaire de ses proches. Les messages de Momo seraient
effrayants, toutes les discussions baigneraient dans la terreur. Le numéro de téléphone du
« Momo originaire » n’étant plus attribue, beaucoup de « nouveaux Momos » ont fait leur
apparition dans le monde entier, suite a la médiatisation du phénoméne®. Ce challenge fait
beaucoup parler de lui et génere une mise en garde étant trés présente depuis le déces d’une
jeune Argentine le 29 juillet 2018%. La police aurait établi un lien entre le déces et le jeu*’.

Derniérement en France, un adolescent de 14 ans se serait aussi, selon ses parents, suicidé a

41 |bid.

42 P, SIGNORET, op. cit.

43 |bid.

4 W. AUDUREAU, « Momo Challenge sur WhatsApp : itinéraire d’une psychose collective », 19 septembre
2018, disponible sur https://www.lemonde.fr/pixels/article/2018/09/18/momo-challenge-itineraire-d-une-
psychose-collective_5356850_4408996.html, (consulté le 14 mars 2019).

% Ibid.

4 V.G., « Momo, le dangereux challenge qui se répand sur WhatsApp, a I’origine d’un suicide en Argentine ? »,
03 aolt 2018, disponible sur https://www.rtbf.be/info/societe/detail_momo-le-dangereux-challenge-qui-se-
repand-sur-whatsapp-a-l-origine-d-un-suicide-en-argentine?id=9987410, (consulté le 14 mars 2019).

47 1bid.
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cause de ce jeu*®. La derniére victime serait un jeune belge de 13 ans*® ayant mis fin & ses
jours en novembre 2018. Les affaires étant encore trop récentes, aucun lien n’a encore été
officiellement établi. Le « Momo challenge » inquiéte toujours énormément, méme son
existence réelle n’a pas encore été établie, malgré ces trois victimes. Aujourd’hui, elle serait
méme démentie, malgré son vent médiatique de 1’été 2018°°. Certains dénoncent méme
I’exemple d’une psychose collective®. Cette grosse frayeur aura néanmoins permis de
remettre en exergue les dangers des réseaux sociaux, pouvant, dans le pire de cas, mener ces
jeunes adolescents a mettre fin a leur vie, et de relancer la prévention contre les failles des

réseaux sociaux>2,

Tous les réseaux sociaux sont confrontés a ces problématiques et essaient de lutter contre ce
type de partage, le harcelement et les contenus choquants, via des algorithmes spécifiques ou
des agents qui controlent les contenus®. Avec de millions d’utilisateurs, ils ne savent pas tout

controler, les failles et les dangers persistent.

Section B. Les dérapages de ’anonymat

Les réseaux sociaux offrent la possibilité a tout un chacun de se créer une vie virtuelle et de
I’entretenir. Cette dimension virtuelle peut étre liée a la vie réelle et I’améliorer. Nombreux
sont les adultes qui ont pu, grace a Facebook, retrouver d’anciens camarades en insérant leurs
nom et prénom sur le site ou encore les plus jeunes qui entretiennent leur popularité virtuelle
sur les réseaux sociaux, cette derniere faisant partie intégrante de leur quotidien. La vie
virtuelle peut donc coincider avec la vie réelle, mais peut aussi devenir complétement fictive.
En effet, pour se créer un profil sur réseau social, chaque futur utilisateur doit introduire ses
nom, préenom, age et adresse email. Les réseaux sociaux ne jouissent, par contre, d’aucun réel
systtme de contréle pour vérifier 1’authenticit¢ des identités mentionnées lors de

I’inscription®,

48 C. Sl, « Momo challenge : enquéte ouverte aprés la mort d’un adolescent en Bretagne », disponible sur
http://www.leparisien.fr/faits-divers/smomo-challenge-enquete-ouverte-apres-la-mort-d-un-adolescent-en-
bretagne-20-10-2018-7923900.php, (consulté le 14 mars 2019).

4P, MA, «Un ado de 13 ans décéde suite a un défi en ligne a Bertrix », 05 novembre 2018, disponible sur
https://www.lalibre.be/actu/belgique/un-ado-de-13-ans-decede-suite-a-un-defi-en-ligne-a-bertrix-
5be03fdecd70e3d2f688ddch, (consulté le 14 mars 2018).

S0 W. AUDUREAU, op. cit.

51 Ibid.

2 L. FU, «Pourquoi il faut arréter avec la psychose du Momo Challenge ? », 06 mars 2019, disponible sur
https://www.rtbf.be/info/medias/detail_pourquoi-il-faut-arreter-avec-la-psychose-du-momo-
challenge?id=10162978 , (consulté le 14 mars 2019).

3 F. PASAU, op. cit.

5 L. BEIRENS, « De politie, uw virtuele vriend ? Nadenken over beleidsmatige aanpak van criminaliteit in
virtuele gemeenschappen in cyberspace », De orde van de dag, 2010, n°49, p. 53.
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Fausse identité, anonymat et pseudonyme permettent a n’importe qui de cacher sa réelle
identité sur la sphere numérique. Recourir a I’anonymat n’est pas, en tant que tel, sanctionné
par le droit pénal®. En effet, chaque personne jouit du droit a la liberté d’expression, et ce
méme a travers un pseudonyme sur les réseaux sociaux. Pour de nombreux internautes
dissimuler son identité va de pair avec I’'usage d’Internet. Utiliser une identité fictive permet
de protéger sa vie privée sans laisser de réelles traces ni de s’exposer involontairement sur le

web®.

Le droit pénal n’intervient que lorsque I’anonymat a permis la réalisation d’une infraction®’.
Ce qui est monnaie courante sur les réseaux sociaux car les interdits que chacun s’impose sont
moins présents dans le monde virtuel que dans le monde réel car ’anonymat désinhibe les
individus. En effet, comme révélé dans la section précédente, les réseaux sociaux sont le
terrain adéquat pour nuire a quelqu’un. Il suffit qu’un enfant soit pris comme bouc émissaire
au sein d’une classe pour que ses camarades continuent a le rabaisser sur les réseaux sociaux,
cachés derriére I’anonymat leur méchanceté n’a plus aucune limite®®. Les prédateurs sexuels
tirent également profit de I’utilisation de 1’anonymat sur les réseaux sociaux pour pouvoir
entrer plus facilement en contact avec leur victime potentielle®®. Les mineurs échangent
beaucoup plus facilement avec des interlocuteurs rencontrés en ligne dont ils ignorent tout®.
Les prédateurs gagnent facilement leur confiance : en camouflant leur identité ils n’éveillent

aucune crainte®?,

Il en va de méme pour 1’'usage de pseudonymes. Tout pseudo n’est pas, ipso facto, pénalement
répréhensible®?. Créer un pseudo fantaisiste faisant référence a un personnage de fiction ou a
une personne célebre est tout a fait permis. L’usage de pseudonyme ne reléve donc pas du
port public de faux nom car il n’y a aucun doute sur le fait qu’il s’agisse d’un pseudonyme

choisi par son auteur pour garantir son anonymat®?,

5 0. LEROUX, « Protection pénale des mineurs sur Internet : harceélement, « grooming » et cyberprédation », in
Pas de droit sans technologie (sous la dir. de J.-F. HENROTTE et F. JONGEN), Bruxelles, Larcier 2015, p. 220.
% |bid.

5 M. GIACOMETTI et P. MONVILLE, « Réseaux sociaux, anonymat et faux profils : vrais problémes en droit
pénal et de la procédure pénale », in Les réseaux sociaux et le droit (sous la dir. de E. CORNU, J.-P. BUYLE, B.
DEJEMEPPE et M. SALMON), Bruxelles, Larcier, 2014, p. 181.

%8 bid.

% bid.

60 G. DANG NGUYEN, V. LETHIAIS, «Impact des réseaux sociaux surla sociabilitt. Le cas de
Facebook », Réseaux, 2016/1, n° 195, p. 187.

61 M. GIACOMETTI et P. MONVILLE, op. cit., p. 181.

62 0. LEROUX, « Protection pénale des mineurs sur Internet : harcélement, « grooming » et cyberprédation », op.
cit., p. 221.

83 1bid.
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Le port public de faux nom® incrimine le fait de porter publiquement un nom qui n’est pas le
sien, et ce dés la premiére utilisation de ce nom, en étant animé de 1’intention « de faire croire
ou de laisser croire que le faux nom est réellement le sien »% « dans le but de tromper les tiers
et de leur inspirer une confiance qu’ils n’accordent qu’en raison méme de cette qualité »%°.
C’est en 2011 que la création d’un faux profil Facebook sous le nom d’un tiers a été
sanctionnée, pour la premiére fois en Belgique, par le tribunal correctionnel de Gand®’.

8 a été reconnue

L’accusée ayant créé un faux profil «de nature a tromper les tiers »®
coupable de port public de faux nom, mais également de faux informatique car la diffusion de
messages sur le faux compte ainsi que sa création correspondaient a de « la falsification de

données électroniques juridiquement pertinentes via la manipulation de données »%°.

Le faux informatique et I’'usage de faux sont également incriminés’®. Modifier la photo d’une
personne pour accoler sa téte sur des corps nus et ensuite les poster sur un site
pornographique, constitue un faux informatique car les tiers consultant le site peuvent
légitiment penser qu’il s’agit bel et bien de photos de cette personne-1a’t. La création d’un
faux profil sur un réseau social avec une fausse adresse mail afin d’entrer en contact avec une
mineure d’Age invitée a avoir des relations sexuelles rémunérées’? correspond & un faux

informatique mais également a une incitation a la débauche’.

Chapitre I11. Les conséquences de ces dangers sur les victimes
Section A. L’adolescence

L’adolescence est une grande étape de changements ou construction et vulnérabilité sont de
mise. En effet, le jeune est dans une quéte de soi ou il a « besoin de savoir a quoi il ressemble,
Vers quoi et jusqu’ou il évolue »”. Un sentiment d’étrangeté envers lui-méme apparait’.
L’image qu’il renvoie est considérée comme acceptable en fonction de la réaction de ses

semblables. C’est d’un point de vue extérieur que dépendent sa confiance et son estime de

64 Code pénal, art. 231.

% Gand, 21 juin 2012, R.A.B.G., 2013/8, p. 504.

% B. MOUFFE, Le droit au mensonge, Bruxelles, Larcier, 2017, p. 294.

57 Trib. Corr. Gand, 21 septembre 2011, T. Strafr., 2012, p. 103.

% M. GIACOMETTI et P. MONVILLE, op. cit., p. 192.

% 1bid., p. 193.

0 Code pénal, art. 210bis.

"L Trib. Corr. Bruxelles, 28 novembre 2006, inédit, cité par M. GIACOMETTI et P. MONVILLE, op. cit., p. 190.
2 FORGET C. et DUMORTIER F., « Criminalité informatique », R.D.T.l., 2015/2-3, n° 59, p. 120.

3 Code pénal, art. 379.

™ F. COSSERON., « Adolescence et cyberharcélements sexuels : reperes psychopathologiques », Annales Médico
Psychologiques, vol. 176, mars 2018, p. 290.

7 1bid.
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lui’®. La toile prend toute son importance car c’est sur les réseaux sociaux que les jeunes
affichent leur image et que les autres y réagissent’’. Cette quéte de soi nécessite un sentiment
de « sécurité interne et de ressources psychiques »’® pour que 1’adolescent puisse traiter au

mieux les pulsions générées par ses conflits intrapsychiques’.

Section B. La dimension psychologique

Les jeunes sont, aujourd’hui, hyperconnectés. N’ayant aucune frontiére entre le monde réel et
le monde virtuel, ils ne saisissent pas la pleine dimension du phénomeéne numérique®. Ils sont
profondément atteints et attachés par ce qui se passe sur la sphere virtuelle, faisant partie
intégrante de leur vie. Ne sachant pas prendre suffisamment de recul, ils peuvent souffrir
autant, peut-étre méme encore davantage, des méfaits qui peuvent se produire

« numériquement » que s’ils s’étaient produits dans la « vie réelle »®.

Prenons le cyberharcélement comme moyen d’illustration. Le climat scolaire a un impact sur
le cyberharcélement entre camarades de classe® : un tiers des victimes sont également
victimes de harcélement & ’école®. Ces jeunes n’ont plus une seconde de répit, le harceleur
pouvant les contacter n’importe ou, n’importe quand. Les conséquences psychologiques des
victimes sont loin d’étre bénignes. Ce harcélement incessant va leur infliger une telle
souffrance qu’elle entravera leur construction identitaire®. Le sentiment d’insécurité croit,
tout comme la perte de confiance et d’estime de so0i®®. Les victimes s’isolent, se referment et
adoptent des attitudes défensives®’. Leur détresse psychologique caractérisée par un état de
stress constant et incontrdlable®® provoque un manque de sommeil allant souvent de pair avec
le decrochage scolaire. Ce climat interne est loin d’étre serein pour affronter cette période de

crise qu’est I’adolescence®. Finalement, les victimes dépourvues de moyens de défense face a

6 S, MCKENNA, « Le cyberharcélement et ses conséquences pour les droits de ’homme », Chronique ONU, vol.
LI, N°4, décembre 2016, disponible sur https://unchronicle.un.org/fr/article/le-cyberharc-lement-et-ses-cons-
guences-pour-les-droits-de-I-homme, (consulté le 27 avril 2019).

™ 1bid.

8F, GALLET et A. KARRAY, « Le devenir des adolescents victimes de harcélement scolaire. Clinique d’une
reconstruction post-traumatique et post-victimisation a 1’age adulte », Psychothérapies, 2018/1, vol. 38, p. 28.
 1hid.

80 L. GRAZIANI, op. cit., p. 43.

8 bid., p. 42.

82 C. PIGUET et Z. MOODY, « Harcélement entre pairs a I'école primaire. Résultats d'une enquéte suisse »,
J.D.J., 2013/8, n°® 328, p. 40.

8 C. BLAYA, « Le cyberharcélement chez les jeunes », Enfance, 2018/3, n°3, p. 7.

8 C. BLAYA, « Violence a I’école : les éléves acteurs du changement », Revue Projet, 2016/3, n°352, p. 35.

8 E. GODEAU, « Harceleurs et harcelés : des expressions du mal-étre différentes », Agora débats/jeunesses,
2016/4, p. 95 ; F. GALLET et A. KARRAY ., op. cit., p. 27.

8 F, GALLET et A. KARRAY., op. cit., p. 28.

8 1bid.

8 E. GODEAU, op. cit., p. 101.

8 F. GALLET et A. KARRAY., op. cit., p. 35.

13


https://unchronicle.un.org/fr/article/le-cyberharc-lement-et-ses-cons-quences-pour-les-droits-de-l-homme
https://unchronicle.un.org/fr/article/le-cyberharc-lement-et-ses-cons-quences-pour-les-droits-de-l-homme

ce traumatisme y répondent par des comportements autodestructeurs®. La période de
I’adolescence étant déja critique par rapport aux « idées suicidaires et au risque suicidaire »2,
le cyberharcélement ne fait que renforcer cette tendance. En effet, une victime de harcelement

sur trois s’automutile et une sur dix fait une tentative de suicide®?.

Lorsque le mineur se fait manipuler, via les réseaux sociaux, par un adulte aux intentions
malsaines, il devient plus vulnérable aux abus sexuels et cette manipulation aggrave les
traumatismes psychologiques du mineur abusé®®. Les enfants sont des adultes en devenir, et se
construisent au jour le jour. Les traumatismes qu’ils subissent lors de leur construction
identitaire marqueront a vie ’adulte qu’ils deviendront®. En effet, de nombreuses maladies a

I’age adulte sont liées significativement aux diverses expériences vécues dans I’enfance®.

Section C. La dimension sociale

L’adolescence est aussi la période pendant laquelle les jeunes vivent leurs premiers amours.
Avec D’omniprésence du numérique, il est aujourd’hui «normal » que les adolescents
cherchent a rencontrer de nouvelles personnes, méme sur les réseaux sociaux®, et acceptent
donc d’étre en contact avec des inconnus®’. Internet redéfinirait « les frontiéres du domaine de
I’intimité »*® facilitant dés lors la commission de cyberharcélement & caractére sexuel®®.
Pourtant, les mineurs sont majoritairement conscients des risques possibles et s’en rendent

compte 1 . La plupart d’entre eux s’arréte quand ils identifient un danger potentiel.

% C. BLAYA, « Le cyberharcelement chez les jeunes », op. cit., p. 12.

91 J. RASSY, « La recherche d’aide sur Internet chez des adolescents ayant des idées suicidaires : une analyse de
concept », Recherche en soins infirmiers, 2015/1, n° 120, p. 79.

%2 Ditch the Label, « The annual bullying survey », 2016, disponible sur http://www.ditchthelabel.org/research-
papers/the-annual-bullying-survey-2016, (consulté le 28 avril 2019).

% Proposition de loi modifiant le Code pénal en vue de garantir la protection pénale des enfants contre le
« grooming » (mise en confiance a des fins d’abus sexuel), Doc. parl., Sén., sess. ord. 2013-2014, n°5-1823/4,
p. 3.

% F. GALLET & A. KARRAY, op. cit., p. 35 ; E. GODEAU, op. cit., p. 95.

% R. ANDA et V. FELITTI, « The Relationship of Adverse Childhood Experiences to Adult 193 Health, Well-
being, Social Function, and Health Care », in The Effects of Early Life Trauma on Health and Disease: the
Hidden Epidemic (sous la dir. de R. LANIUS, E. VERMETTEN et C. PAIN), Cambridge, Cambridge University
Press, 2010, p. 82.

% S, DE SMET et S. MAHJOUB, Sur la corde raide du Net. Etude exploratoire sur les jeunes, Internet et le sexe
payant, Bruxelles, Child Focus, 2008, p. 81.

% G. DANG NGUYEN et V. LETHIAIS, op. cit., p. 187.

% ). DAGORN et A. ALESSANDRIN, « Nos fantasmes, leurs réalités », L école des parents, 2018/1, n°625, p. 43.
% |bid.

100 Proposition de loi modifiant le Code pénal en vue de garantir la protection pénale des enfants contre le
« grooming » (mise en confiance a des fins d’abus sexuel), op. cit., p. 9.
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Cependant, certains plus vulnérables ou amateurs de prises de risques™- n’auraient pas ce

réflexe.

Les victimes font difficilement appel a des tiers pour les aider. La majorité des jeunes vivant
une situation malsaine sur le net n’en parlent pas a leurs parents!®?. En effet, en dépit de la
gravité de ce qu’ils endurent, leur réaction est majoritairement de se taire, d’essayer de régler
le probléme eux-mémes ou d’attendre que ca s’arréte'®. Par ailleurs, les proches ne sont pas
toujours préparés a réagir de facon adaptée et la plupart des parents ne savent pas étre
réellement efficaces en termes de prévention. Le dialogue reste pourtant un outil
indispensable!®. Les établissements scolaires sont de plus en plus informés mais manquent
toujours de confiance en leurs compétences'® et se retrouvent dépassési®. Une politique
globale reste essentielle!®’. Les victimes expriment le regret de n’avoir eu personne vers qui

se tourner face au réel besoin de se confier, d’étre conseillées et aidées*®e.

Chapitre IV. L’attente des victimes envers la justice

Les victimes éprouvent diverses attentes quant au sort de leur harceleur. Certaines
souhaiteraient que I’auteur souffre autant que ce qu’il les a fait souffrir. La haine prendrait le
pas sur la souffrance et le désir de vengeance apparaitrait. Il est difficile d’avoir été victime de
cyberharcélement sans que cela n’ait été reconnu ni que ’auteur n’ait été sanctionné'®®. Un
besoin de « justice » se ferait sentir. Pour y répondre, il faut tout d’abord que la victime soit
reconnue comme telle en expliquant ce qu’elle traverse or les victimes de cyberharcelement
préférent garder le silence par honte mais aussi par peur d’aggraver la situation'®. C’est

plutdt dans leur coin en attendant que cette violence s’arréte qu’elles espérent que leur auteur

1015, WEBSTER, J. DAVIDSON, A. BIFULCO, P. GOTTSCHALK, V. CARETTI, T. PHAM, J. GROVE-HILLS, C.
TURLEY, C. TOMPKINS, S. CIULLA, V. MILAZZO, A. SCHIMMENTI et G. CRAPARO, European Online
Grooming Project : Final Report, European Commission Safer Internet Plus Program, mars 2012, disponible sur
https://www.researchgate.net/publication/257941820_European_Online_Grooming_Project_-
_Final_Report?fbclid=IwAR3446f2_szskA5r8hHYrccBafS-m70gGxcGLU-WybPiv9j52GnwH9aRjno,
(consulté le 28 avril 2019), p. 15.

102 Proposition de loi modifiant le Code pénal en vue de garantir la protection pénale des enfants contre le
« grooming » (mise en confiance a des fins d’abus sexuel), op. cit., p. 9.

103 | bid.

104 C. BLAYA, Les ados dans le cyberespace : prise de risque et cyberviolence, Bruxelles, De Boeck, 2015,
p. 149.

105 1bid.

106 C, DE SALLE, O. MARHAROUI et N. WARTAL, op. cit., p. 32.

107 C. BLAYA, Les ados dans le cyberespace : prise de risque et cyberviolence, p. 149.

108 0, ACAR et A. DESAULES, Le cyber harcélement et les besoins émis par les jeunes victimes, Bachelier en
droit, Haute école de Travail Social, Valais, 2016, p. 49.

109 1bid., p.71.

10 1hid., p.70.
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souffre un jour autant que ce qu’elles ont souffert'!. Les victimes auraient donc besoin que

I’auteur assume aux moins ses actes. La sanction serait-elle le meilleur moyen ?

Des avis contraires pensent que « les sanctions pénales devraient rester une option de situation
extréme »12, Lorsque ’auteur des faits est mineur celui-ci devra répondre de ses actes au sein
d’une « justice juvénile restauratrice »13. Cette justice se caractérise par sa volonté d’apaiser
le conflit et de restaurer le lien social*'* en ayant au cceur de son processus la réparation du

dommage *° .

Elle permet donc de réapproprier la résolution du conflit aux
protagonistes plutot que de laisser un tiers imposer a 1’auteur une souffrance proportionnelle
au dommage qu’il a causé!®. La justice restauratrice permet « aux victimes de faire entendre
davantage leur voix s’agissant des mesures a prendre en réponse a leur victimisation, de
communiquer avec 1’auteur de I’infraction et d’obtenir réparation et satisfaction dans le cadre
de la procédure judiciaire »''7. La justice des mineurs devrait donc octroyer aux victimes
davantage de place dans 1’¢laboration de la sanction et leur permettre d’obtenir une réparation
adaptée a leurs réels besoins!'®. Comme le rappelle Mme Vandeloise, la médiation est
privilégiée en cas de cyberharcélement. Le probléme de harcelement étant relationnel il lui
semble essentiel de privilégier le dialogue entre victime et auteur, selon les besoins de la
victime. La justice étant assez lente, cette derniére peut avoir tourné la page lorsque la
médiation est proposée. Il faut, cependant, pour saisir la justice, que le mineur ait 0sé parler a
ses parents de ce qu’il subit sur les réseaux sociaux, que Ceux-ci aient estimé les faits

suffisamment graves pour aller déposer plainte.

En cas de cyberharcelement, les écoles auraient tendance a privilégier la méthode du no
blame. Cette résolution de conflit considére que le probléme vient d’un groupe, et devrait étre
traité avec ce groupe sans qu’une réelle sanction ne soit administrée a I’auteur’®. L’essentiel

sera qu’il change son comportement et que le groupe retrouve une bonne dynamique apres

1 Ibid., p.71.

112 C. BLAYA, Les ados dans le cyberespace : prise de risque et cyberviolence, op. cit., p.166.

113 F. CREGUT, « L’approche Restauratrice dans la justice juvénile », in Justice Juvénile : les Fondamentaux
(sous la dir. de P. JAFFE, M. LACHAT, P. RIVA GAPANY, R. WINTER et J. ZERMATTEN), Institut International
des droits de I’enfant , Sion, juin 2016, p. 207.

114 G. MATHIEU, « L'expérience de la justice restauratrice dans la justice des mineurs en Belgique », J.D.J.,
2018/5, p. 6.

115 F, CREGUT, p. 196.

116 G, MATHIEU, op. cit., p.6.

117 Projet de Recommandation du Comité des Ministres relative a la justice restaurative en matiére pénale,
CM/Rec XX, 2018, p. 2.

118 C. PERRIER, Criminels et victimes : quelle place pour la réconciliation ?, Charmey, Hébe, 2011, p. 46.

118 S, FARKHOJASTEH, Faire face a la violence a [’école : I'Institut de la Providence de Wavre choisit la
méthode « NO BLAME », 2016, disponible sur http://www.cere-asbl.be/IMG/pdf/5_no_blame_def.pdf, (consulté
le 25 avril 2019), pp 3-4.
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plusieurs discussions encadrées par un professeur?®. Cette méthode serait basée sur un
processus de réparation ou 1’objectif final serait que le groupe puisse retrouver sa cohésion.
La Fédération Wallonie-Bruxelles a mis en place divers dispositifs'?! prénant une médiation

interne et le dialogue afin de résoudre les problemes de (cyber)harcélement.

Cependant, lorsqu’une personne majeure commet une infraction sur une personne mineure,
c’est la justice répressive qui va s’appliquer et s’approprier le conflit. Mettons en exergue que
les traumatismes de 1’enfant seront tout aussi importants que lorsque ’auteur des faits est
mineur, cependant la justice se concentrera davantage sur la sanction & imposer a 1’auteur que

sur la réparation du lien social, si lien social il y a.

TITRE Il. LE CADRE LEGAL

Les nouvelles technologies facilitent la prise de contact des prédateurs avec leurs potentielles
victimes : un internaute sur trois serait un enfant ou un adolescent de moins de dix-huit ans'?2,
Ne connaissant aucune frontiere, la connectivité numérique rend des millions d’enfants,

chaque jour plus nombreux, accessibles a tous types de prédateurs et de dangers*?3,

Avant d’analyser la fagon dont le droit belge protége, actuellement, les mineurs des risques
présents sur le net, il convient de développer le cadre international, impulsion des législations

nationales, relatif a cette problématique.

Chapitre I. Le droit international

La place de I’enfant, considéré comme un é&tre fragile et vulnérable, a fortement évolué au
sein de la société!?*. En effet, jusqu’a la moiti¢ du XXéme siécle, I’enfant reste un « simple
objet de droit qu’il fallait protéger »*?°. Alors qu’au XVIIIéme siécle, I’enfant était percu
comme un étre humain a part entiére suite aux révolutions démocratiques des Lumieres

126

pronant 1’égalité de droits des individus*-°. Aujourd’hui, considéré comme « Véritable sujet de

120 | bid.

12 Circulaire informative 6191 de la Fédération Wallonie-Bruxelles, concernant les dispositifs en matiére de
prévention et de prise en charge du (cyber) harcélement en milieu scolaire, 18 mai 2017.

122 UNICEF, « La situation des enfants dans le monde 2017. Les enfants dans un monde numérique », décembre
2017, disponible sur https://www.unicef.org/french/publications/filessfSOWC_2017_FR.pdf, (consulté le 24 mars
2018), p. 1.

123 |bid., p. 71.

124 C. DE BOE, « La place de I'enfant dans le procés civil », J.T., 2009/26, n° 6360, p. 485.

125 A -C. RASSON, « La protection juridictionnelle des droits fondamentaux de I'enfant : une utopie ? », Rev.
Trim. D.H., 2016/106, p. 482.

126 1hid.
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droits »'?’, I’enfant jouit de droits et libertés consacrés dans de nombreuses dispositions afin

de le protéger et de répondre a ses besoins et intéréts!?,

Section A. La convention internationale relative aux droits de I’enfant

En 1989, I’Assemblée générale des Nations Unies adopte la Convention internationale
relative aux droits de I’enfant*?® consacrant une protection spécifique des droits fondamentaux
de I’enfant. Elle est, aujourd’hui, ratifiée par 196 Etats, seuls les Etats-Unis 1’ayant signée ne
l’ont pas ratifiée 13°, la Belgique D’ayant fait en 1991. Elle est le premier instrument

juridiquement contraignant concernant les droits de I’enfant.

C’est, en I’espece, ’article 34 de la Convention qui proscrit 1’exploitation sexuelle des enfants
en conférant une obligation positive dans le chef des Etats parties « a protéger I'enfant contre
toutes les formes d'exploitation sexuelle et de violence sexuelle »*!. L’article 35 oblige
également les Etats a agir contre « I'enlévement, la vente ou la traite d'enfants a quelque fin

que ce soit et sous quelque forme que ce soit »*3,

La problématique du harcélement en ligne étant plus récente que celle des violences sexuelles
subies par les enfants, la Convention ne jouit pas d’un article protégeant spécifiquement les
enfants contre le cyberharcélement. Toutefois, plusieurs articles leurs assurent des droits dont
le respect s’oppose a la commission de harcélement : le droit de I’enfant & sa liberté
d’expression™®, de pensée, conscience et religion'®*, a la protection de sa vie privée'®, au
repos et aux loisirs'®® ainsi que sa protection contre I’exploitation sexuelle et la violence

sexuelle®’,

Section B. Les protocoles facultatifs a la Convention internationale des droits de I’enfant

Dans I’optique d’éradiquer les mauvais traitements et 1’exploitation des enfants dans le

monde, 1’Assemblée générale a adopté, en 2000, deux protocoles facultatifs a la Convention.

127 C. DE BOE, op. cit., p. 485.

128 | bid.

128 Convention relative aux droits de I’enfant, signée a New-York le 20 novembre 1989 par 1’ Assemblée générale
des Nations Unies, approuvée par la loi du 25 novembre 1991 portant approbation de la Convention relative aux
droits de ’enfant, M.B., 17 janvier 1992.

130 NATIONS UNIES, « Droits de I’Homme : Convention relative aux droits de ’enfant » in Collection des
Traités, 21 mars 2019, disponible sur https://treaties.un.org/pages/ViewDetails.aspx?src=IND&mtdsg_no=IV-
11&chapter=4&Iang=fr, (consulté le 21 mars 2019).

181 Convention internationale relative aux droits de I’enfant, op. cit., art. 34.

132 |bid, art. 35.

133 |bid, art. 12

134 Ibid, art. 14

135 |bid, art. 16

136 |bid, art. 31

137 Ibid, art. 34
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Y est visé le renforcement de la protection des enfants tant contre leur implication dans les

conflits armés™®® que contre 1’exploitation sexuelle®,

Face a la mondialisation d’Internet et au mauvais usage des nouvelles technologies,
I’Assemblée générale des Nations unies, dans 1’optique de sensibiliser le public pour réduire
la demande a D’origine de ces dérives, renforce le partenariat mondial afin d’améliorer
I’efficacité des législations nationales, et ce, par 1’adoption de ce second Protocole. En son
deuxiéme article, I’ Assemblée générale pose des définitions internationalement reconnues de
la vente d’enfants, de la prostitution d’enfants et aussi de la pornographie mettant en scéne
des enfants. Son troisieme article conféere une obligation positive dans le chef des 176 Etats
parties'#? & reconnaitre, dans leur systéme pénal, les trois infractions susmentionnées comme

crimes et d’incriminer différents actes permettant leur réalisation.
Chapitre 11. Le droit européen

Section A. Le conseil de I’Europe

Internet ne peut donc pas étre une zone de non droit, mais bien un espace ou tout un chacun
jouit des mémes protections que dans la vie réelle. Pour ce faire, le Conseil de I’Europe, dans
une optique de coopération internationale efficace, a adopté divers instruments s’appliquant

au cyberespace pour qu’il devienne un environnement siir et protégé'4.,

81. La convention Budapest*?

C’est en 2001 que le premier traité international sur des infractions pénales (dont notamment

la pornographie enfantine) commises via Internet et d'autres réseaux informatiques voit le

138 protocole facultatif a la Convention relative aux droits de I'enfant, concernant I’implication d’enfants dans les
conflits armés, adopté par 1’ Assemblée générale des Nations unies le 25 mai 2000, approuvé par la loi du 29 avril
2002, M.B., 17 septembre 2002.

139 Protocole facultatif a la Convention relative aux droits de I'enfant, concernant la vente d'enfants, la
prostitution des enfants et la pornographie mettant en scéne des enfants, adopté par I’Assemblée générale des
Nations unies le 25 mai 2000, approuvé par la loi du 09 février 2006, M.B., 27 mars 2006.

140 NATIONS UNIES, « Droits de I’Homme : Protocole facultatif a la Convention relative aux droits de I'enfant,
concernant la vente d'enfants, la prostitution des enfants et la pornographie mettant en scéne des enfants » in
Collection des Traités, 24 mars 2019, disponible sur
https://treaties.un.org/pages/ViewDetails.aspx?src=TREATY &mtdsg_no=IV-11-c&chapter=4&clang=_fr, (24
mars 2019).

141 Rapport & mi-parcours du Secrétaire Général du Conseil de I’Europe : La stratégie du Conseil de I’Europe
pour la gouvernance de I’internet (2016-2019), document d’information SG/Inf(2018)19, Conseil de I’Europe,
2018, p. 5.

142 Convention sur la cybercriminalit¢é du Conseil de I’Europe, STCE n° 185 2001, signée a Budapest le 23
novembre 2001, approuvée par la loi du 03 ao(t 2012, M.B., 21 novembre 2012.
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jour. L’effectivité de cette convention, comptabilisant 63 ratifications™*, nécessiterait, comme

mentionné dans son préambule, une harmonisation des législations nationales.

En son article 9 se trouve une injonction dans le chef des Etats parties a ériger en infraction
pénale les comportements énumérés dans le premier paragraphe, allant de la possession a la
production de pornographie enfantine. Le deuxiéme paragraphe définit la notion de
pornographie enfantine ou il n’est pas nécessaire qu’apparaisse, sur le matériel visuel, un reel
enfant se livrant a un comportement sexuellement explicite. 1l suffirait qu’une personne adulte

) u Horité poUr au’; ) : e,
laisse supposer sa minorité pour qu’il s’agisse de pornographie enfantine

En 2006 son premier Protocole additionnel*** entre en vigueur. Il permet d’étendre le champ
d’application de la Convention aux infractions de propagande raciste ou xénophobe. En 2017,
le Comité de la Convention sur la cybercriminalité a approuvé un mandat concernant la
préparation d’un projet de deuxieme protocole axé sur le renforcement de la coopération
internationale!®®. Le Comité « a par ailleurs entamé des travaux sur le harcélement en ligne et
les autres formes de violence sur internet, dont 1’objectif est de renforcer I’action contre la
cyberviolence et d’intensifier les synergies entre les normes applicables du Conseil de

I’Europe »*4¢,

§2. La convention de Lanzarote!’

Cette convention, entrée en vigueur en 2010, a pour objectif de protéger les enfants ayant été
abusés sexuellement par des adultes rencontrés sur le cyberespace. Se voulant étre

I’instrument juridique international le plus complet, la Convention sanctionne toutes les

148

infractions sexuelles possibles a 1’égard des enfants Elle compte aujourd’hui 44

143 CONSEIL DE L’EUROPE, «Etat des signatures et ratification du traité 185: Convention sur la

cybercriminalité », in Bureau des Traités, 25 mars 2019, disponible sur
https://www.coe.int/fr/web/conventions/full-list/-/conventions/treaty/185/signatures?p_auth=0bY69JID, (25
mars 2019).

144 protocole additionnel a la Convention sur la cybercriminalité, relatif a l'incrimination d'actes de nature raciste
et xénophobe commis par le biais de systemes informatiques, signé a Strasbourg le 28 janvier 2003.

145 Rapport a mi-parcours du Secrétaire Général du Conseil de I’Europe, op. cit., p. 5.

146 1bid.

147 Convention sur la protection des enfants contre I’exploitation et les abus sexuels, STCE n° 201 2007, signée a
Lanzarote le 25 octobre 2007, approuvée par la loi du 07 février 2012, M.B., 21 juin 2013.

148 Secrétariat du Comité de Lanzarote, « Note d’information : La Convention du Conseil de 1’Europe sur la
protection des enfants contre I’exploitation et les abus sexuels» 20 juin 2018, disponible sur
https://rm.coe.int/note-d-information-la-convention-du-conseil-de-I-europe-sur-la-protect/16807962a8, (24 mars
2019).
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ratifications'*°. La Belgique, 1’ayant ratifiée en 2012, elle a modifié en 2014, son Code

Pénal pour s’aligner sur les instructions de cette Convention®®L.

Elle oblige, par son article 202, les Etats a ériger en infraction pénale les mémes
comportements intentionnels que ceux cités dans I’article 9 §1 de la Convention Budapest, a
la différence qu’elle sanctionne les personnes qui, sans télécharger d’image, accédent quand
méme & la pornographie enfantine!®. Elle définit cette notion au deuxiéme paragraphe de cet
article ou sont visées toutes les formes de matériel et non seulement, comme libellé dans la

Convention Budapest, ceux produits par des systémes informatiques®*.

Cette convention contraint les Etats a ériger deux nouveaux types d’infractions pénales. Tout
d’abord, tous les comportements qui permettent de faire participer un enfant a des spectacles
de pornographie doivent étre sanctionnés en droit interne ¥° . Ensuite, elle impose
I’incrimination du grooming défini comme le fait, pour un adulte, de proposer
intentionnellement, par le biais des technologies de communication et d’information, une
rencontre & un enfant n’ayant pas atteint 1’age de la majorité sexuelle, dans le but de
commettre a son encontre une infraction a caractére sexuel'®. En 2015, le Comité de
Lanzarote 7, conscient de I’importance que le grooming pourrait prendre, supprime la
condition de rencontre physique et étend, des lors, le champ d’application de cette

infraction®8.

149 CONSEIL DE L’EUROPE, « Etat des signatures et ratification du traité 201 : Convention du Conseil de
I'Europe sur la protection des enfants contre I'exploitation et les abus sexuels », in Bureau des Traités, 25 mars
2019, disponible sur https://www.coe.int/fr/web/conventions/full-list/-/conventions/treaty/201/signatures (25
mars 2019).

150 |oi du 07 février 2012 portant assentiment a la convention du Conseil de I’Europe sur la protection des
enfants contre I’exploitation et les abus sexuels, M.B., 21 juin 2013.

151 Loi du 10 avril 2014 relative a la protection des mineurs contre la sollicitation a des fins de perpétration
d’infractions a caractere sexuel, M.B., 30 avril 2014.

152 Convention sur la protection des enfants contre I’exploitation et les abus sexuels, op. cit., art. 20, §1.

158 G. MATTHIEU et A.-C. RASSON, « Les droits de ’enfant dans 1’environnement numérique : a la recherche
d’un subtil équilibre entre protection et autonomie », in Vulnérabilités et droits dans I’environnement numérique
(sous la coord. de H. JACQUEMIN et M. NIHOUL), Bruxelles, Larcier 2018, p. 451.

154 Ibid.

155 Convention sur la protection des enfants contre I’exploitation et les abus sexuels, op. cit., art. 21, §1.

1%6 Ihid., op. cit., art. 23.

157 Comité de Lanzarote, Avis sur [’article 23 de la Convention de Lanzarote et sa note explicative, 17 juin 2015,
disponible sur https://rm.coe.int/168064de99, (consulté le 30 avril 2019).

1%8 |hid., point 20.
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83. La charte du Conseil de I’Europe sur 1’éducation a la citoyenneté démocratique et
I’éducation aux droits de I’homme!®®

Estimant que la prévention du harcélement passe d’abord par I’éducation, le Conseil de
I’Europe a ¢élaboré une charte en 2010, adoptée par les 47 Etats membres du Conseil de
I’Europe. Il promeut également des programmes scolaires d’éducation pour contrer le

harcélement et la violence & 1’école, reposant sur les principes de cette charte!®°.

Section B. L’Union européenne
81. La directive européenne 2011/93/UE®!

Cette directive est I’instrument phare traitant des abus sexuels sur enfants, de leur exploitation
et de la pédopornographie. Toujours dans cette optique d’harmoniser les Iégislations
nationales, 1’Union européenne, Se rendant compte des graves violations aux droits

fondamentaux des enfants, a adopté cette directive.

La définition de la pédopornographie’®? a été revue. Son article 5 contraint les Etats membres
a prendre les mesures nécessaires pour que les comportements qui y sont cités, relatifs a la
commission de pédopornographie, soient sanctionnés dans le droit national. L’article 6 fait
référence au grooming, et confere également une obligation positive dans le chef des Etats
membres a sanctionner cette infraction. L’article 25 impose aux Etats de jouir d’un dispositif

permettant la suppression rapide des pages Internet diffusant de la pédopornographie.

82. Le réglement européen 2016/679163

Ce reglement est entré en vigueur le 25 mai 2018. Etant directement applicable, il remplace
une directive ancienne de plus de 20 ans'®*. Il laisse, cependant, une certaine marge de

manceuvre aux Etats quant a son adoption interne!®®, comme notamment, la possibilité de

19 Charte du Conseil de I’Europe sur I’éducation a la citoyenneté démocratique et 1’éducation aux droits de
I’homme, adoptée le 11 mai 2010 par le Comité des Ministres au sein de la Recommandation CM/Rec(2010)7.
160 Recommandation du Comité des Ministres sur I’éducation a la citoyenneté démocratique et 1’éducation aux
droits de ’Homme, CM/Rec(2010)7, 2010.

161 Directive 2011/93/UE du Parlement européen et du Conseil de 1’Union européenne du 13 décembre 2011
relative a la lutte contre les abus sexuels et I’exploitation des enfants, ainsi que la pédopornographie, J.0.U.E.,
17 décembre 2011, L 335/1.

182 Ibid., art. 2, c.

163 Reglement 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiques a I'égard du traitement de données a caractére personnel et a la libre circulation de ces
données et abrogeant la directive 95/46/CE, J.0.U.E, 4 mai 2016, L119.

184 N. MICHAIL, « Le domaine d'application du GDPR: de sa portée hors de I'Union a sa mise en ceuvre dans
I'Union », R.D.C.-T.B.H., 2019/1, p. 52.

185 I bid.
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fixer ’age de la majorité numérique entre 13 et 16 ans~*°, la Belgique ayant opté pour 13

anst®’,

Ce réglement insere, tout d’abord, un droit a 1’effacement permettant a la personne concernee
de demander, au responsable de traitement, I’effacement des données a caractére personnel
ayant fait I’objet tant d’un traitement illicite’®® que licite réalisé avec le consentement de la
personne mais qui reviendrait par aprés sur cette volonté!®®. Le responsable de traitement
devrait, en réponse a cette demande, « effacer toutes les données en cause de la personne
concernée »'7°. Le réglement consacre, ensuite, un droit a I’oubli ayant une portée plus large
que le droit a ’effacement mais ne permettant que le déréférencement c’est-a-dire que « seule
I’indexation, dans les moteurs de recherches, du lien vers ces données doit étre effacée, et non
les données en tant que telles qui se trouvent sur le site source »*’*. Chaque individu jouit

donc de la possibilité de controler « sa présence et son identité numériques »*"2.

Chapitre I11. Le droit pénal belge

Internet ne cesse jamais d’évoluer en permettant de faire circuler toujours plus de données et
plus rapidement, les infractions qui s’y produisent se renouvellent tout autant. Ce phénomeéne
ne facilite pas la tache du législateur. En effet, le droit nécessite toujours un certain laps de
temps avant de pouvoir s’adapter aux faits, le 1égislateur accuserait donc un certain retard

dans ses mises a jour législatives face aux évolutions quotidiennes des nouvelles technologies.

Section A. La prédation sur Internet

C’est en 2014, sous I’impulsion internationale, que la Belgique a modifié sa législation afin
d’incriminer des « actes de communication et de manipulation préalables a la commission

d’infractions de droit commun 173

», dans D'optique de protéger les mineurs des
cyberprédateurs mais aussi de punir plus largement ces derniers. Deux lois modifiant le code

pénal ont été adoptées!’®. La premiére punit les personnes majeures contactant des mineurs,

186 |bid., p. 75.
167 L_oi du 30 juillet 2018, op. cit., art. 7.
1688 T, TOMBAL, « Droit a I’effacement (« droit a I’oubli ») (art. 17 du RGPD) », in Le réglement général sur la
protection des données (RGPD/GDPR) (sous la dir. de C. DE TERWANGNE et K. ROSIER), Bruxelles, Larcier,
2018, p. 457.
169 |bid., p. 464.
170 |bid., p. 477.
171 |bid.
172 A, ARAMAZANI, « Le droit a I'oubli et internet », R.D.T.1., 2011/2, n° 43, p. 34.
13 N. COLETTE - BASECQZ, « La protection pénale des personnes vulnérables dans 1’environnement numérique
» in Vulnérabilités et droits dans I'environnement numérique (sous la coord. de H. JACQUEMIN et M. NIHOUL),
Bruxelles, Larcier, 2018, p.156.
174 K. ROSIER, « Renforcement de la lutte contre la cyberprédation », B.S.J., 2014/522, p. 14.
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via une technologie de I’information, dans 1’intention de commettre une infraction a caractére

sexuel sur le mineur!™. La seconde incrimine la cyberprédation envers les mineurs'®.

81. La cyberprédation

La cyberprédation, également nommée leurre des mineurs & des fins criminelles ou
délictuelles, a été insérée dans le Code pénal par Darticle 433bis/1 en 2014177, Cette
disposition punit d'un emprisonnement de trois mois a cing ans, la personne majeure qui
recourt aux technologies de I'information et de la communication afin de discuter avec un
mineur avéré ou supposé dans l’intention finale de commettre un crime ou un délit a son
égard. Pour faciliter la commission de I’infraction, la personne majeure doit avoir usé de tout
manceuvre comme, notamment, avoir dissimulé ou menti sur son identité, son age ou sa
qualité, avoir insisté sur la discrétion a observer quant a leurs échanges ou encore avoir offert

ou fait miroiter un cadeau ou un avantage quelconque’®.

La commission de ce délit nécessite la reéalisation de quatre éléments. Tout d’abord, la
personne majeure doit contacter le mineur « par le biais des technologies de I’information et
de la communication »*’°. La prise du premier peut étre initiée tant par la personne adulte que
mineure!®. Par contre, Monsieur O. Leroux met en exergue que le législateur voulant punir
les « manceuvres de prédation s’inscrivant dans une certaine dynamique »8!, sanctionnerait
une certaine stratégie de manipulation. Une seule prise de contact ne serait pas suffisante.
Seule la répétition de prises de contacts pendant un certain laps de temps serait réprimée. Or,
Messieurs A. De Nauw et F. Kuty estiment que le souhait du législateur serait justement
d’empécher la prise de contact et méme « le fait de chercher a entrer en contact »'82, la
tentative de cette infraction étant punissable'®. Cependant, tous s’accordent sur le fait que ni
la rencontre physique ni méme la proposition d’une telle rencontre, ne sont necessaires a la

réalisation de I’infraction tant qu’il ressort de « maniére suffisamment claire des échanges que

175 Loi du 10 avril 2014 relative a la protection des mineurs contre la sollicitation a des fins de perpétration
d’infractions a caractére sexuel, op. cit., 30 avril 2014.

176 _oi du 10 avril 2014 modifiant le Code pénal en vue de protéger les enfants contre les cyberprédateurs, M.B.,
30 avril 2014.

77 1bid., art. 3.

178 Code pénal, art. 433bis/1.

179 D, RIBANT, « Droit pénal informatique : la mise a jour est en cours de téléchargement », in Omniprésence du
droit pénal (sous la coord. de A. DE BONHOME, F. DEMOULIN et F. DISCEPOLLI), Limal, Anthemis, p. 153.

180 0, LEROUX, « Protection pénale des mineurs sur Internet : harcélement, « grooming » et cyberprédation »,
op. cit., p. 242.

181 |bid., p. 243.

182 A, DE NAUW et F. KUTY, Manuel de droit pénal spécial, Liége, Wolters Kluwer, 2018, p. 497.

183 | bid.
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la personne majeure ait usé de stratageme pour ultérieurement commettre une infraction sur le

mineur »*.

Ensuite, « la manipulation doit émaner d’une personne majeure et doit avoir pour victime un
mineur avéré ou supposé »'®. La volonté du législateur est de protéger les mineurs des
adultes voulant les manipuler'®. L’Age réel de la victime ainsi que celui que ’auteur lui
donnait lors des échanges doivent étre pris en compte'®’. Les jeunes adultes paraissant plus
jeunes que leur age peuvent donc étre concernés par cette disposition, ceci encore dans un
souci de protection des mineurs afin de sanctionner la dangerosité de I’acte’®. La charge de la
preuve est inversée!®. Il revient, dés lors, a la personne majeure de démontrer, pour sortir du
champ d’application de cette disposition, qu’elle pensait communiquer avec un adulte et
n’avait en aucun cas I’intention de communiquer de la sorte avec un mineur®®. Pensons a
’erreur invincible ou « toute personne raisonnable, prudente et diligente »'% placée dans les

mémes circonstances aurait versé dans cette erreur non fautive®®?.

Quatriémement, 1’adulte doit recourir a une « manipulation au moyen de toute manceuvre »'%

afin d’abaisser la garde du mineur. Le législateur a cité plusieurs exemples dans I’article
433bis/1. L’objectif étant de laisser ces termes couvrir le plus de situations possibles, la liste
présente dans le Code pénal n’est ni cumulative ni exhaustive'®. La loi n’incrimine pas les
seuls contacts entre adultes et mineurs ni la seule intention malveillante!®®, mais bien une
« stratégie de manipulation développée par des indices objectifs » 1% . Le Iégislateur,
considérant la fragilité des mineurs, ne pose aucune exigence quant a 1’étendue de la stratégie

de manipulation, une « manceuvre méme réduite a sa plus simple expression »'% suffirait.

184 0. LEROUX, « Protection pénale des mineurs sur Internet : harcélement, « grooming » et cyberprédation »,
op. cit., p. 242.

185 D, RIBANT, « Droit pénal informatique : la mise a jour est en cours de téléchargement », op. cit., p. 154.

188 A, DE NAUW et F. KUTY, op. cit., p. 497.

1870, LEROUX, « Protection pénale des mineurs sur Internet : harcélement, « grooming » et cyberprédation »,
op. cit., p. 244.

188 A, DE NAUW et F. KUTY, op. cit., p. 500.

189 0. LEROUX, « Protection pénale des mineurs sur Internet : harcelement, « grooming » et cyberprédation »,
op. cit., p. 244.

190 A, DE NAUW et F. KUTY, op. cit., p. 500.

19 |pid., p. 499.

192 | bid.

193 D, RIBANT, « Droit pénal informatique : la mise a jour est en cours de téléchargement », op. cit., p. 153.

19 0. LEROUX, « Protection pénale des mineurs sur Internet : harcélement, « grooming » et cyberprédation »,
op. cit., p. 245.

195 A, DE NAUW et F. KUTY, op. cit., p. 500.

1% 0. LEROUX, « Protection pénale des mineurs sur Internet : harcélement, « grooming » et cyberprédation »,
op. cit., p. 245.

197 A. DE NAUW et F. KUTY, op. cit., p. 501.
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Finalement, 1’élément moral de ce délit réside dans la « volonté de perpétrer un délit ou un
crime a I’encontre d’un mineur »*%. Il s’agit d’un dol spécial. Cette disposition laisserait
courir le risque de sanctionner des échanges tendancieux mais couverts par la liberté

d’expression®®®. L’intention de I’adulte doit donc apparaitre de maniére claire?®.

82. La prédation a caractére sexuel sur Internet

Un des principaux dangers a avoir été dénoncé sur la sphére numérique est le risque pour des

201 Internet est un «moyen économique et

mineurs d’y rencontrer des prédateurs sexuels
facile »2%2 pour les pédophiles. Ils peuvent tant s’y procurer du matériel a caractére pédophile

qu’entrer en contact avec des mineurs via des messageries sous une fausse identité?%,

Internet permet aussi a la police de dépister plus facilement les pédophiles. Depuis 20172%4,
certains policiers?® peuvent sous une identité fictive, établir des contacts sur Internet avec des
personnes soupgonnées de commettre des infractions sanctionnées d’un emprisonnement

correctionnel principal d’au moins un an®%,

2.1. Le « grooming »

Le Iégislateur belge a inséré en 20142%, ’article 377quater dans le Code pénal qui incrimine
la « planification par le biais de 1’informatique, d’une rencontre avec un mineur dans le but de
commettre des actes a caractére sexuel a son encontre »2°%®, nommé plus communément
grooming dans les textes internationaux. Ce terme d’origine anglo-saxonne n’est pas
mentionné dans le Code pénal belge. Le champ d’application de I’article 377quater est donc
plus restreint que I’infraction de cyberprédation qui sanctionne des infractions de tout type et

non seulement a caractére sexuel, voulant étre, in fine, réalisées par 1’adulte sur le mineur.

1% D, RIBANT, « Droit pénal informatique : la mise & jour est en cours de téléchargement », op. cit., p. 154,

19 1bid., p. 154 et O. LEROUX, « Protection pénale des mineurs sur Internet : harcélement, « grooming » et
cyberprédation », op. cit., p. 246.

200 |bid.

201 G, MATTHIEU et A.-C. RASSON, op. cit., pp. 444-445,

202 BELGIUM.BE, « Pornographie enfantine et pédophilie » in Département justice, 2019, disponible sur
https://www.belgium.be/fr/justice/securite/criminalite/criminalite_informatique/pornographie_enfantine_et _pedo
philie, (consulté le 09 avril 2019).

203 | bid.

204 oi du 25 décembre 2016 portant des modifications diverses au Code d'instruction criminelle et au Code
pénal, en vue d'améliorer les méthodes particuliéres de recherche et certaines mesures d'enquéte concernant
Internet, les communications électroniques et les télécommunications et créant une banque de données des
empreintes vocale, M.B., 17 janvier 2017, art. 7.

205 Arrété royal du 17 octobre 2018 portant exécution de Darticle 46sexies, §1°, alinéa 2, du Code d’instruction
criminelle, M.B., 19 décembre 2018.

206 Code d’instruction criminelle, art. 46sexies, 81.

207 Loi du 10 avril 2014 relative a la protection des mineurs contre la sollicitation a des fins de perpétration
d’infractions a caractére sexuel, op. cit., art. 3.

208 D, RIBANT, « Droit pénal informatique : la mise a jour est en cours de téléchargement », op. cit., p. 148.
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L’objectif poursuivi par le législateur belge était double®®. Tout d’abord, incriminer des
échanges tendancieux ou il n’est pas encore question d’abus sexuel?'°, Cet aspect étant mis en
exergue dans la définition internationale du grooming, reprise en droit belge?'!. Mais aussi
d’alourdir la peine « lorsque I’abus sexuel a été précédé de grooming »?*2 tant en ligne que
hors ligne. La raison tient dans le fait que les victimes mineures d’abus sexuel subissent déja
de lourds traumatismes qui seront aggravés si 1’abus a été facilité par une manipulation telle

qu’élaborée en cas de grooming?%3,

Le législateur sanctionne d’un emprisonnement d'un an a cing ans, la personne majeure qui
propose une rencontre a un mineur de moins de seize ans accomplis, par le biais des
technologies de l'information et de la communication, dans l'intention de commettre une
infraction a caractere sexuel sur la personne du mineur. Il est nécessaire qu’aprés la

proposition de I’adulte, des actes matériels aient été réalisés pour mener a cette rencontre?!,

La commission de ce delit nécessite la rencontre de cing éléments. Tout d’abord, une
proposition de rencontre physique doit étre émise par une personne majeure envers un mineur
de moins de 16 ans?'®. La proposition de rencontre ne jouissant pas d’une définition légale,
doit s’entendre dans son sens usuel?*®. Nonobstant, la volonté de I’auteur de commettre une
infraction a caractére sexuel a I’égard du mineur lors de cette rencontre doit étre claire®’. Une
conversation a connotation sexuelle avec un mineur ne constitue pas du grooming si une
proposition de rencontre n’a pas été formulée et ce, méme si la personne majeure discute dans
le but de commettre des abus sexuels sur le mineur. Il est nécessaire qu’une conversation de
ce type soit suivie d’une invitation de 1’adulte a rencontrer I’enfant pour que 1’infraction soit

réalisée?'®, contrairement a I’infraction de cyberprédation.

209 proposition de loi modifiant le Code pénal en vue de garantir la protection pénale des enfants contre le
« grooming » (mise en confiance a des fins d’abus sexuel), op. cit., p. 2.
210 N. COLETTE - BASECQZ, « La protection pénale des personnes vulnérables dans 1’environnement
numérigue», op. cit., p. 163.
211 D, RIBANT, « Droit pénal informatique : la mise a jour est en cours de téléchargement », op. cit., p. 149.
212 | bid.
213 |bid. ; Proposition de loi modifiant le Code pénal en vue de garantir la protection pénale des enfants contre le
« grooming » (mise en confiance a des fins d’abus sexuel), op. cit., p. 3.
214 Code pénal, art. 377quater.
215 D, RIBANT, « Droit pénal informatique : la mise a jour est en cours de téléchargement », op. cit., p. 149.
216 0, LEROUX, « Protection pénale des mineurs sur Internet : harcélement, « grooming » et cyberprédation »,
op. cit., p. 232.
217 | bid.
218 0. LEROUX, « Protection pénale des mineurs sur Internet : harcélement, « grooming » et cyberprédation »,
op. cit., p. 232.
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Ensuite, le mineur doit avoir moins de 16 ans accomplis lors de la formulation de la
proposition de rencontre?!®. Le projet de loi initial, s’alignant sur les textes européens, visait
la protection des enfants, terminologie qui n’a pas été retenue??’. Contrairement a la
cyberprédation, 1’article 437quater prend comme référence 1’age de la majorité sexuelle. Cette
disposition ne s’applique pas aux mineurs ayant atteint 1’Age de 16 ans au moment de la
proposition de rencontre??!. 1l n’est pas requis que le mineur sache qu’il discute avec une
personne adulte, cette derniére pouvant mentir sur de nombreuses choses pour appréhender le

mineur dont son identité et son age???.

Troisiemement, «la proposition doit avoir été transmise par le biais des technologies de
I’information et de la communication »??%, Peu importe que les échanges aient lieu au travers
de chats privés ou publics??*. Les manceuvres de manipulation faites hors ligne, dans le monde

réel, ne rentrent pas dans le champ d’application de cette disposition??°.

Quatriemement, « la proposition de rencontre doit étre suivie d’actes matériels conduisant a la
rencontre »?2°, La loi n’exige en rien que la rencontre physique ait effectivement lieu. Il est,
cependant, requis que des moyens matériels nécessaires a cette rencontre ait été accomplis :
prise de congé, achat de ticket de cinéma??’, etc. Leur exécution ne reléve pas exclusivement
de la personne adulte : si le mineur les accomplit, I’infraction sera réalisée. Il s’agit d’actes
qui ne sont pas a eux seuls punissables par le droit commun. L’objectif du législateur étant
d’¢élargir le filet pénal en sanctionnant en amont des actes qui, en tant que tels, ne sont pas
« constitutifs d’infractions aux bonnes mceurs »??® mais qui sont de nature a permettre la
réalisation de ce genre d’infractions??°. Par contre, si la rencontre a lieu, I’article 377quater
n’est pas conditionné a la réalisation d’un abus sur le mineur, il suffit que I’adulte ait eu cette

intention lors de sa proposition de rencontre pour que le délit soit constitué?3,

219 D, RIBANT, « Droit pénal informatique : la mise a jour est en cours de téléchargement », op. cit., p. 149.

220 0, LEROUX, « Protection pénale des mineurs sur Internet : harcélement, « grooming » et cyberprédation »,
op. cit., p. 233.

221 |bid.

222 D, RIBANT, « Droit pénal informatique : la mise a jour est en cours de téléchargement », op. cit., p. 150.

223 0. LEROUX, « Protection pénale des mineurs sur Internet : harcelement, « grooming » et cyberprédation »,
op. cit., p. 233.

224 D, RIBANT, « Droit pénal informatique : la mise a jour est en cours de téléchargement », op. cit., p. 150.

225 | bid.

226 0, LEROUX, « Protection pénale des mineurs sur Internet : harcélement, « grooming » et cyberprédation »,
op. cit., p. 234.

227 | bid.

228 |pid., p. 235.

229 | bid.

230 |bid. ; D. RIBANT, « Droit pénal informatique : la mise a jour est en cours de téléchargement », op. cit., p.
150.
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Finalement, I’¢lément moral de cette infraction réside dans un dol spécial a caractére sexuel
dans le chef de I’auteur®®.. 1l est nécessaire que ce dernier ait été animé, lors de sa proposition
de rencontre, de I’intention de réaliser sur la personne du mineur une des infractions visées
dans les chapitres V (voyeurisme, attentat a la pudeur et viol), VI (corruption de la jeunesse et

prostitution) et VII (outrages publics aux bonnes meeurs) du Code pénal?2.

Seul le grooming en ligne est réprimé par Darticle 377quater?3. Toutefois, le Iégislateur
permet de sanctionner le grooming tant en ligne que hors ligne dans son article 377ter par
I’insertion d’une circonstance aggravante. Lorsqu’une infraction de moeurs commise envers
un mineur de moins de 16 ans a été précédée d’une prédation effectuée dans le monde réel ou
virtuel?®4, le minimum de la peine d’emprisonnement est doublé : pour le grooming le
minimum sera donc de deux ans. Les motivations du législateur résident toujours dans la
volonté de réprimer ’aggravation du traumatisme subie par les enfants victimes d’abus

sexuels a cause de la manipulation dont ils ont été I’ objet?®,

2.2. La pédopornographie sur internet

Selon la plus récente définition européenne, la pédopornographie « consiste en des images
d’abus sexuels commis sur des enfants, et d’autres formes particuliecrement graves d’abus
sexuels et d’exploitation sexuelle d’enfants se propageant par le biais de 1’utilisation des

nouvelles technologies d’information et de communication et d’Internet »2%,

Depuis 19952 la Belgique incrimine spécifiquement la pornographie enfantine en son article
383bis du Code pénal®®. L’infraction ne visait d’abord que les mineurs de moins de 16 ans
mais lors de I’année 200023, son champ d’application a été élargi a tous les mineurs de moins
de 18 ans accomplis. En 2011%%°, la sanction de ’accés en connaissance de cause a du

matériel pédopornographique par «un systeme informatique ou par tout moyen

281 0. LEROUX, « Protection pénale des mineurs sur Internet : harcélement, « grooming » et cyberprédation »,
op. cit., p. 236.

232 Code pénal, art. 377quater.

233 D, RIBANT, « Droit pénal informatique : la mise a jour est en cours de téléchargement », op. cit., p. 150.

234 0. LEROUX, « Protection pénale des mineurs sur Internet : harcelement, « grooming » et cyberprédation »,
op. cit., p. 241.

25 G, MATTHIEU et A.-C. RASSON, op. cit.,, p. 458 ; N. COLETTE - BASECQZ, « La protection pénale des
personnes vulnérables dans 1’environnement numérique », op. Cit., p. 164.

23 Directive 2011/93/UE, op. cit., considérant 3.

237 Loi du 13 avril 1995 contenant des dispositions en vue de la répression de la traite et du trafic des étres
humains, M.B., 25 avril 1995, art. 7.

238 C. FALZONE et F. GAZAN, « La pornographie enfantine en Belgique », J.T., 2008/21, n° 6313, p. 358.

239 |oi du 28 novembre 2000 relative a la protection pénale des mineurs, M.B., 17 mars 2001, art. 21.

240 _oi du 30 novembre 2011 modifiant la législation en ce qui concerne I’amélioration de I’approche des abus
sexuels et des faits de pédophilie dans une relation d’autorité, M.B., 20 janvier 2012.
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241 a été ajoutée au second paragraphe de I’article 383bis. En 2016%*?, pour se

technologique »
conformer, notamment, a la directive européenne 2011/93%43 le législateur a procédé a une
actualisation terminologique de cet article?* et écarté du champ d’application de cette

infraction les personnes ayant le droit de recourir a de tels usages?.

Aujourd’hui, le législateur sanctionne, par le premier paragraphe de I’article 383bis, de la
réclusion de cing a dix ans et d’une amende de cinq cents a dix mille euros tout personne
adulte qui aura commis le crime d’exposer, offrir, vendre, louer, transmettre, fournir,
distribuer, diffuser, mis a disposition, remis du matériel pédopornographique ou de I’avoir
produit, importé ou fait importer sans droit. En son deuxiéme paragraphe, ’article 383bis
sanctionne d’un emprisonnement d’un mois a un an et d’'une amende de cent a mille euros,
toute personne qui commet le délit de posséder, sciemment et sans droit acquis, du matériel
pédopornographique ou d’y avoir accédé, en connaissance de cause, par le biais des

technologies de I'information et de la communication.

La realisation de ces infractions nécessite la réunion de quatre éléments. Tout d’abord, seules
les personnes adultes ayant, «sans droit», agi tel qu’indiqué a D’article 383bis sont
concernées. Les personnes agissant a des fins « didactiques, artistiques ou scientifiques »24°

sont exclues du champ d’application de ces infractions?*’.

Deuxiemement, le quatriéme paragraphe définit ce qu’il y a lieu d’entendre par « matériel
pédopornographique » ou seuls les supports visuels sont compris dans cette définition. Si une
personne diffuse des contenus pédopornographiques sur un support non visuel, comme un
CD-Rom?*®, elle ne pourra pas étre poursuivie sur base de I’article 383bis, mais peut-étre

selon Iarticle 383 incriminant 1’outrage public aux bonnes moeurs?#,

Troisiémement, la présence effective d’un mineur®, dans le matériel pornographique, n’est

pas indispensable. En effet, il suffit qu’il y ait « des images réalistes représentant un mineur

241 |bid., art. 7.

242 Loi du 31 mai 2016 complétant la mise en ceuvre des obligations européennes en matiére d’exploitation
sexuelle des enfants de pédopornographie, de traite des étres humains et d’aide a 1’entrée, au transit et au séjour
irréguliers, M.B., 08 juin 2016, art. 6.

243 |bid., art. 2.

244 N. COLETTE-BASECQZ, « Pédopornographie et technologies : les réponses du droit pénal », in Droit, normes
et libertés dans le cybermonde (sous la dir. de E. DEGRAVE, C. DE TERWANGNE, S. DUSOLLIER et R.
QUECK), Bruxelles, Larcier, 2018, p. 87.

245 | bid.

246 |bid., p. 88.

247 | bid.

248 |bid.

249 | bid.

250 |bid.
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qui n'existe pas, se livrant a un comportement sexuellement explicite, ou représentant les

organes sexuels de ce mineur a des fins principalement sexuelles »%°!

pour que I’article 383bis
s’applique. Une personne adulte avec 1’apparence d’un mineur ou encore des images
retouchées pour faire croire qu’il s’agit d’un mineur rentrent dans le champ d’application de
cette infraction contrairement a des images purement fictives comme des mangas illustrant

des enfants?>2.

Enfin, I’élément moral n’est plus, depuis 20162%, un dol spécial mais bien un dol général. La
finalité pour laquelle la personne produit le matériel pornographique n’importe plus. Avant la
loi du 31 mai 2016, seules les personnes produisant ce matériel a des fins commerciales ou
distributives?* étaient sanctionnées par I’article 383bis. Aujourd’hui tant la production a

usage privé que public est incriminée®®®.

Le législateur prévoit dans le troisieme paragraphe de I’article 383bis une circonstance
aggravante. Elle punit de la réclusion de dix a quinze ans et d’une amende de cing cent a
cinquante mille euro toute personne réalisant le crime énuméré au premier paragraphe alors
qu’il constitue un acte de participation a l'activité principale ou accessoire d'une association,

et ce, peu importe que 1’auteur en ait ou non la qualité de dirigeant.

Section B. Le cyberharcélement

Le harcelement est une notion complexe derriere laquelle se retrouve 1’accumulation de
diverses actions ayant comme conséquence de tourmenter 1’interlocuteur?®. H. Leymann®’ a
élaboré une liste de comportements constitutifs du harcelement moral que G. Zobras a pu
résumer en cing comportements®®, Le harcélement moral serait donc caractérisé par des
agissements visant a empécher la victime de s’exprimer, a I’isoler, a la déconsidérer aupres de
ses congénéres, a la discréditer dans ce qu’elle réalise et enfin & compromettre sa santé®*, Le
cyberharcélement pourrait dés lors lui aussi présenter ces cing caractéristiques a la différence

que ces comportements auraient lieu par le biais des réseaux sociaux.

251 Code pénal, art. 383bis, 84, 3°.

252 N. COLETTE-BASECQZ, « Pédopornographie et technologies : les réponses du droit pénal », op. cit., p. 88.

28 Loi du 31 mai 2016 complétant la mise en ceuvre des obligations européennes en matiére d’exploitation
sexuelle des enfants de pédopornographie, de traite des étres humains et d’aide a I’entrée, au transit et au séjour
irréguliers, op. cit., art. 6.

254 Loi du 13 avril 1995 contenant des dispositions en vue de la répression de la traite et du trafic des étres
humains, op. cit., art. 7, 8§1.

255 N. COLETTE-BASECQZ, « Pédopornographie et technologies : les réponses du droit pénal », op. cit., p. 88.
2% G, ZORBAS, Droits européen, belge, francais et luxembourgeois, Bruxelles, Editions Larcier, 2010, p. 34.

27 H, LEYMANN, Mobbing : la persécution au travail, Paris, Seuil, 1996, pp. 42-43.

258 G, ZORBAS, op. cit., p. 43.

259 1bid.
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Le harcelement était souvent catégorisé en étant soit sexuel soit moral. Le harcelement sexuel
correspond «a un viol psychique ou la contrainte morale est substituée a la contrainte
physique »?®° : actes, paroles, faits non-désirés et a connotation sexuelle. 11 s’agit donc d’une
forme de harcelement moral mais pouvant parfois étre physique et alors qualifié d’agression
sexuelle®®®, Aujourd’hui, le harcélement est percu comme étant d’abord moral et pouvant,
ensuite, étre ou non a connotation sexuelle. Cela n’a pas toujours été le cas, car le 1égislateur
avait d’abord incriminé le harcélement sexuel dans les années nonante et n’a incriminé le

harcélement moral que dix aprés, en 2002262,

Le cyberharcélement n’est pas incriminé en tant que tel dans le Code pénal. Il est néanmoins
possible de sanctionner de tels agissements a travers différentes dispositions du droit belge

énumérées dans les paragraphes suivants.

81. Le harcelement moral

L’article 442bis du Code pénal punit toute personne qui en a harcelé une autre alors qu'elle
savait ou aurait d0 savoir qu'elle affecterait gravement, par ce comportement, la tranquillité de
I’individu visé. Ce délit est sanctionné d’un emprisonnement de quinze jours a deux ans et/ou
d’une amende de cinquante a trois cents euros. Le législateur a prévu deux circonstances
aggravantes en doublant la peine minimale. La premiére s’applique d’office des que le
harcélement a été réalisé envers une personne vulnérable?®. La deuxiéme peut étre appliquée
si le harcélement a été réalisé pour des mobiles discriminatoires, et ne s’applique pas d’office

lorsque ces mobiles sont présents?®4,

Le harcelement n’est pas défini dans cette disposition, il faut donc se référer a son sens
courant. La Cour Constitutionnelle n’a pas estimé cela contraire au principe de légalité car le
comportement sera jugé sur base d’éléments objectifs?®. L’article 442bis requiert la réunion

de quatre éléments.

L’article 442bis nécessite donc, tout d’abord, un comportement harcelant d’une personne

envers une autre. Ce comportement est caractérisé par I’irritation qu’il cause a la personne

20 N, COLETTE - BASECQZ, « La responsabilité pénale liée au phénoméne du cyberharcélement et a ses
différentes formes d'expression », in Responsabilités et numérique (sous la dir. de H. JACQUEMIN, M.
DEGUELDRE et H. PREUMONT), Limal, Anthemis, 2018, p. 36.

261 |bid.

%2 A\ ZORBAS, et G. ZORBAS, Risques psychosociaux, harcélement et violences au travail, Bruxelles, Editions
Larcier, 2016, p. 200.

263 Code pénal, art. 442bis, §2.

264 Code pénal, art. 442ter.

265 C.const., 10 mai 2006, n°71/2006, J.L.M.B., 2006, p. 940, B.5-B.6.
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importunée?®. La Cour de Cassation a précisé que le harcélement suppose « des agissements
incessants ou répétitifs » 27 permettant dés lors de caractériser le harcélement par la
prolongation dans le temps et la répétition®®8, Néanmoins, cing ans plus tard, elle a affirmé,
concernant 1’utilisation d’Internet, qu’ « un seul agissement qui, par sa nature incessante ou
répétitive, a pour conséquence de porter gravement atteinte a 1’environnement personnel
d’autrui, peut constituer 1’infraction de harcélement »?%°. Cet agissement, était en I’espéce
caractérisé par la diffusion d’une vidéo sur YouTube, vue une seule fois par la victime. En
ayant posté cette vidéo, « les insultes perturbant la tranquillité ont présenté un caractere quasi
permanent, dés lors qu’a partir de leur diffusion sur internet, elles ont pu étre vues et
entendues par quiconque a acces a Internet, de maniére permanente et a 1’échelle
mondiale »*°, La Cour précise également que I’infraction de harcélement peut étre constituée
par la diffusion via Internet de commentaires sur des personnes proches de la personne

harcelée?'t,

Ensuite, Particle 442bis requiert qu’une personne, par son harcélement, porte une atteinte
grave a la tranquillité de I’individu visé. Cette atteinte grave a la tranquillité ne jouissant pas
d’une définition légale est appréciée objectivement par le juge de fond?’? en tenant compte de
sa gravité ainsi que du lien de causalité entre le comportement harcelant et les
perturbations?’3, Le texte de loi permet d’inclure dans cette notion la perturbation engendrée
« par la diffusion via Internet d’informations et de commentaires sur celle-Ci ou sur une

personne de son proche entourage »%™.

De plus, la victime de harcélement ne peut-étre qu’une personne physique?”. Le harcélement
génere une sensation de trouble que seule une personne physique est susceptible

d’éprouver?’®, Cette personne physique doit également étre déterminée, le texte de loi ne

266 A, DE NAUW et F. KUTY, op. cit., p. 568.
267 Cass. (2°™ ch.), 21 février 2007, J.T., 2007, p. 262, 11.
268 0. LEROUX, « Protection pénale des mineurs sur Internet : harcélement, « grooming » et cyberprédation »,

op. cit., p. 223.

269 Cass., 29 octobre 2013, J.T. 2014, p. 391, 11.4.
270 1pid., 11.10.

271 1bid., 11.8

22 N, COLETTE - BASECQZ, « La responsabilité pénale liée au phénoméne du cyberharcélement et a ses
différentes formes d'expression », op. cit., p. 40 ; C.const., 10 mai 2006, op. cit., B.6.

23 A, DE NAUW et F. KUTY, op. cit., p. 573.

24 1bid., p. 572.

25 N. COLETTE - BASECQZ, « La responsabilité pénale liée au phénoméne du cyberharcélement et a ses
différentes formes d'expression », op. cit., p. 42.

276 C. const., 10 mai 2007, arrét n°75/2007, T.R.V., 2007, p. 338, B.7.
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permettant pas d’incriminer la personne qui, par son comportement, génére des perturbations

a la tranquillité de personnes indéterminées?’’.

Enfin, en ce qui concerne I’élément moral, il suffit qu’il ait agi en ayant eu conscience qu’il
importunerait la victime par ses agissements?’®, La faute intentionnelle est requise et non la
faute lourde?”. Le harcélement involontaire ne tombe donc pas dans le champ d’application
de I’article 442bis?®,

L’article 442bis nécessitait le dépot d’une plainte : la personne qui se prétendait harcelée
devait dénoncer le fait aux autorités en faisant savoir qu’elle souhaitait que 'auteur de
I’infraction soit poursuivi pénalement?®!, la seule dénonciation de I’infraction ne suffisait pas.
Le législateur estimait, en 1998, que les poursuites pénales n’étaient pas nécessaires si la
victime n’en éprouvait pas le besoin?®2, Or de nombreuses victimes ne déposaient pas plainte,
par honte ou encore intimidation. S’il arrivait que la victime décéde avant d’avoir pu
introduire sa plainte, le ministére public était bloqué?®®. Le législateur, estimant que son
approche ne correspondait plus & la réalité sociale actuelle?®, a supprimé cette exigence en
20162%%°, Le harcélement n’est plus une infraction poursuivie sur plainte. Le ministére public
peut, a présent, poursuivre les auteurs de harcélement sur base de I’article 442bis sans qu’une
plainte n’ait été déposée par la victime. Les proches de la victime pourront, & présent,
dénoncer le harcélement qu’elle subit méme aprés le décés de cette derniere. Un autre
changement tient également dans le fait que le retrait de la plainte avant l'intentement des

poursuites n’a plus d’incidence sur la poursuite de 1’enquéte?®.

§82. Le harcélement téléphonique 14583bis loi 13 juin 200527

Le harcelement téléphonique caractérise « 1’usage abusif d’un moyen de communication
électronique »?%. 11 est sanctionné par 1’article 145§3bis de la loi du 13 juin 2005 relative aux

communications électroniques. Cet article punit d’un emprisonnement de quinze jours a deux

217 A, DE NAUW et F. KUTY, op. cit., p. 574.

28 N, COLETTE - BASECQZ, « La responsabilité pénale liée au phénoméne du cyberharcélement et a ses
différentes formes d'expression », op. cit., p. 42.

29 A, DE NAUW et F. KUTY, op. cit., p. 575.

280 C.const., 10 mai 2006, op. cit., B.6.5.

281 Cass., 11 mars 2008, Pas., 2008, I, p. 665, 1. 3-4.

282 B, DUFOUR, « Le harcélement : fin d'un délit sur plainte », J.T., 2016/30, n° 6658, p. 527.

283 0, LEROUX, « Protection pénale des mineurs sur Internet : harcélement, « grooming » et cyberprédation »,
op. cit., p. 225.

284 B, DUFOUR, op. cit., p. 527.

285 Loi du 25 mars 2016 modifiant I’article 446bis du Code pénal, M.B., 30 avril 20186, art. 2.

28 B, DUFOUR, op. cit.

287 |_oi du 13 juin 2005 relative aux communications électroniques, M.B., 20 juin 2005.

28 O, LEROUX, « Protection pénale des mineurs sur Internet : harcélement, « grooming » et cyberprédation »,
op. cit., p. 222.
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ans et/ou d’une amende de vingt a trois cents euros, toute personne qui importune ou
provoque des dommages a son correspondant par I’emploi d’un réseau, service de
communications électroniques ou d’autres moyens de communications électroniques mais
aussi celle qui installe un appareil quelconque destiné a commettre les agissements
susmentionnés ainsi que tout individu tentant de nuire de la sorte a son correspondant.

L’objectif poursuivi est de dissuader les communications électroniques malveillantes?®.

Pour réaliser cette infraction, il est nécessaire d’importuner son correspondant au moyen d’un
réseau ou d’un service de communications électriques. Le champ d’application de cette
disposition dépasse donc le seul harcélement téléphonique®® et comprend tous les moyens de
communications électriques, dont notamment, les différentes formes de harcélement qui
peuvent se réaliser sur Internet (échanges de mails, messages, vidéos, photos, etc.)?!. Ces
communications doivent étre de nature a nuire a la tranquillité du correspondant et réalisées
dans « un processus de communication directe entre I’auteur et la victime »?*2, Si un individu
diffusait des informations de telle nature a propos d’un tiers sur un site Internet, I’article
14583bis ne pourrait pas s’appliquer faute de communication directe entre les protagonistes.
Par contre, I’article 145§3bis s’appliquerait si un mineur était victime de harcélement réalisé

par I’envoi de messages privés via Facebook?®?,

L’¢élément moral de cette disposition est un dol spécial : I’auteur devait avoir la volonté
d’importuner ou de provoquer un dommage a son correspondant lorsqu’il agissait. Cette
condition exclut du champ d’application de [D’article 145§3bis le fait d’importuner
involontairement un tiers par le biais des communications électroniques, comme par exemple,
le transfert d’un virus par I’envoi d’un mail, sans savoir qu’un virus sera envoyé?**. Le
dommage causé ne vise pas seulement 1’introduction, la modification ou I’effacement de
données d’un systéme informatique, comme le sanctionnent les articles 550bis et 550ter du
Code pénal reprimant le piratage informatique. Les hypothéses couvertes par [D’article

14583bis sont plus larges, méme si 1’envoi volontaire d’un virus pour causer un dommage €en

289 | bid.

290 |bid.

291 N. COLETTE - BASECQZ, « La responsabilité pénale liée au phénoméne du cyberharcélement et a ses
différentes formes d'expression », op. cit., p. 44, et O. LEROUX, « Protection pénale des mineurs sur Internet :
harcelement, « grooming » et cyberprédation », op. cit., p. 224.

292 0, LEROUX, « Protection pénale des mineurs sur Internet : harcélement, « grooming » et cyberprédation »,
op. cit., p. 224.

293 1bid.

2% bid., p. 225.

35



effacant les données de son correspondant pourrait constituer un cas de « harcelement

téléphonique »>%°.

Le harcélement téléphonique et le harcélement moral sont sanctionnés des mémes peines®%,

mis a part le montant minimal de I’amende. Le harcélement téléphonique se distingue
néanmoins du harcélement moral car il n’est pas conditionné a I’exigence de répétition®’. Son
champ d’application permettrait dés lors de couvrir davantage de situations que I’article
442bis du Code pénal. Nonobstant, la Cour de Cassation a précise, en 2013, «qu’un seul
agissement qui, par sa nature incessante ou répétitive porte gravement atteinte »2% a3 la
tranquillité d’autrui correspond au harcélement selon I’article 442bis du Code pénal. Cette
affirmation permettrait-elle de rapprocher davantage le champ d’application de ces deux

dispositions ?
83. Le harcélement au travail

Le Iégislateur prévoit une incrimination spécifique du harcélement au travail®®® tel que défini
dans la loi du 4 aolt 1996 relative au bien-étre des travailleurs lors de 1’exécution de leur
travail®®. Le Code pénal social sanctionne par son article 119 soit d'un emprisonnement de
six mois a trois ans et/ou d'une amende pénale de 600 a 6000 euros, soit d'une amende
administrative de 300 a 3000 euros®, toute personne qui, en contravention a la loi relative au
bien-étre au travail®®2, entre en contact avec les travailleurs lors de I'exécution de leur travail

et qui commet un acte de violence ou de harcelement au travail.

Cette infraction peut également concerner les mineurs. En effet, la loi relative au bien-étre des
travailleurs s’applique également aux mineurs. Pensons notamment, aux adolescents liés par
un contrat d’apprentissage®®®. Les jeunes victimes de cyberharcélement dans le cadre d’une
relation de travail pourraient donc invoquer ’article 119 du Code pénal spécial ou les peines
sont plus séveéres qu’en cas de harcélement moral ou téléphonique. Le minimum des peines y

est ici douze fois supérieur.

2% |bid.
2% C.const., 10 mai 2006, op. cit., B.13.3.
297 0. LEROUX, « Protection pénale des mineurs sur Internet : harcélement, « grooming » et cyberprédation »,
op. cit., p. 225.
2% Cass., 29 octobre 2013, op. cit., I1.4.
299 Code pénal social, art. 119.
300 |_oi du 4 ao(t 1996 relative au bien-étre des travailleurs lors de I'exécution de leur travail, M.B., 18 septembre
1996, art. 32ter.
301 Code pénal social, art. 101.
302 |_oi du 4 ao(t 1996 relative au bien-étre des travailleurs lors de I'exécution de leur travail, op. cit., art. 32ter.
%03 bid., art. 2,81,1°.
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83. Les infractions voisines

Le droit belge ne jouissant pas d’une infraction spécifique du cyberharcelement, les victimes
pourraient invoquer plusieurs infractions qui, ensemble, caractériseraient le cyberharcélement
qu’elles ont subi. Il s’agirait dés lors d’un concours d’infractions ce qui sUPPOSe « qu’un
méme individu commette au moins deux infractions sans qu’aucune d’elles n’ait fait
I’objet d’une décision de condamnation passée en force de chose jugée lors de la

commission de chacune d’entre elles »3%%,

En cas de cyberharcélement, le concours idéal d’infractions, ou un individu se rend coupable

par un méme fait de plusieurs infractions3®

, pourrait s’appliquer lorsqu’une personne est
responsable, par exemple, de harcélement téléphonique mais également, pour les mémes faits
de harceélement moral, les éléments constitutifs de chacune des infractions étant réunis par la
commission du méme comportement®®. Le délit collectif, appelé également concours idéal
d’infractions par unité d’intention 3’ | s’appliquerait plus facilement en cas de
cyberharcélement. Le harceleur réaliserait, dans I’intention de cyberharceler sa victime,
plusieurs infractions (créer un faux profil Facebook et contacter sa victime pour I’injurier et la
menacer) qui seraient I’exécution successive et continue d’une méme résolution criminelle
(harceler). L’article 65 du Code pénal prévoit en cas de concours idéal et d’infraction

collective ’application d’une seule peine : celle de I’infraction avec la peine la plus forte38,

Nous allons dés lors procéder a une rapide énumération, non exhaustive, des infractions qui

pourraient étre invoquées en cas de cyberharcélement.

Le cyberharceleur pourrait contacter de fagon incessante®® sa victime a toute heure du jour et
de la nuit via la messagerie privée d’un réseau social®'® pour I’injurier®!!, la menacer®!? ou
encore publier des messages publics sur le réseau afin de I’exposer au mépris public ou de lui
imputer méchamment un fait précis de nature a porter atteinte a son honneur et ce sans aucune

preuve, ces faits pourraient correspondre & de la calomnie ou a de la diffamation®. 1l suffit

304 KUTY, Principes généraux du droit pénal belge — Tome 1V : la peine, Bruxelles, Editions Larcier, 2017, p.
889.

305 | bid.

306 N. COLETTE — BASECQZ, « La responsabilité pénale liée au phénoméne du cyberharcélement et a ses
différentes formes d'expression », op. cit., p. 58.

307 1bid., p. 890.

308 | bid.

309 Code pénal, art. 442bis.

310 |_oi du 13 juin 2005 relative aux communications électroniques, op. cit., art. 145 §3bis.

311 Code pénal, art. 448.

812 1bid., art. 327.

313 1bid., art. 443 et s.
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que ces comportements soient ressentis comme de I’humiliation par la victime pour

correspondre a un traitement dégradant'*,

Le cyberharceleur, ne voulant pas dévoiler son identité, pourrait créer un faux profil avec une
identité fictive. 1l pourrait également créer un faux compte en reprenant I’identité de sa
victime 31° pouvant dés lors arborer une attitude répréhensible en contactant d’autres
utilisateurs pour les injurier ou encore diffuser des photos retouchées de la victime!. Le
harceleur pourrait également hacker3!’ le compte de sa victime pour modifier ses données ou
encore converser avec ses contacts mais cette fois-ci en utilisant son compte officiel. Les
frontieres sont franchies, le cyberharceleur peut réellement faire passer n’importe quel
message ou image en faisant croire aux tiers que c’est la victime qui agit intentionnellement
de la sorte. 1l pourrait encore découvrir des conversations sensibles échangées entre la victime
et ses ami(e)s. Il accéderait a des secrets intimes et pourrait les utiliser pour tourmenter encore

davantage sa victime.

Le cyberharcelement peut également avoir une connotation sexuelle. Le cyberharceleur
pourrait tourmenter sa victime en raison de son appartenance sexuelle®!8, Il pourrait aussi
avoir enregistré, a I’insu de sa victime, un rapport sexuel qu’elle aurait eu dans un lieu privé
et ensuite le publier sur les réseaux®®. Les situations précitées pourraient étre réalisées tant
par un mineur qu’une personne adulte. Le cyberharceleur pourrait aussi étre une personne
majeure qui contacte un enfant sur un réseau social dans le but de I’escroquer?® ou de

’abuser®?t,

Section B. Des comportements sans infraction spécifique en droit belge

Comme relevé précédemment, le cyberharcélement n’est pas sanctionné en tant que tel par le
droit pénal belge mais peut étre réprimé par d’autres incriminations. Le cyberharcélement
n’est pas le seul comportement représentant un danger pour les mineurs sur les réseaux

sociaux qui ne jouit pas d’une infraction spécifique en droit belge.

314 |bid., art. 417quinquies.

315 |bid., art. 231.

316 |pid., art. 210bis.

317 |bid., 550bis et 550ter.

318 | 0i du 10 mai 2007 tendant a lutter contre la discrimination entre les femmes et les hommes, M.B., 30 mai
2007, art. 28/1.

319 Code pénal, art. 371/1.

320 1pid., 433bis/1.

321 |bid., 377quater.
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81. Le « sexting »

Le sexting est un phénomeéne caractérisé par I’envoi de messages a contenu sexuel au moyen
des nouvelles technologies. Ces échanges vont plus loin que de simples discussions ou
photos, images ou encore vidéos sexuelles sont échangées®?. 1l est devenu trés courant pour
les mineurs en relation amoureuse ou purement sexuelle de s’envoyer ce genre de messages.
Ces conversations correspondraient a du « sexting primaire »323, Les échanges deviennent
réellement problématiques lorsque ces photos intimes, envoyées a une seule personne, se
retrouvent partagees a un nombre d’individus bien plus important, sans la permission ou
méme a I’insu de la personne représentée (impression et exposition dans les toilettes de
I’école ou encore envoi multiple sur les réseaux sociaux, etc.). Ce partage caractériserait le
« sexting secondaire »*?*, La diffusion adressée & un large public sur les réseaux sociaux

pourrait étre une forme de cyberharcélement®%,

En droit pénal belge, le sexting secondaire dont un mineur fait 1’objet pourrait étre sanctionné
par I’incrimination de I’outrage public aux bonnes meeurs®?®, de voyeurisme®?’ ou encore par
I’article 383bis qui sanctionne la pédopornographie sur Internet mais qui permet également de
réprimer la diffusion par tout individu de matériel représentant une personne mineure se
livrant a un comportement sexuel. Seul le sexting secondaire serait dés lors réprimé. Cette
tendance est la méme dans les textes internationaux : le sexting secondaire est sanctionné par

les mesures voulant prévenir la pédopornographie enfantine®%.

82. La revanche pornographique ou revenge porn

Le revenge porn se rapproche du sexting secondaire car il concerne également la situation
d’une victime qui envoie des photos ou vidéos d’elle a caractére sexuel diffusées, ensuite, par
son interlocuteur sans son autorisation®?°. La différence avec le sexting secondaire réside dans

I’intention de I’auteur d’agir afin de nuire a la réputation de la victime dans le cadre d’une

32 A, DIERICKX, « Noopt nieuwe seksuele criminaliteit tot nieuwe seksuele misdrijven ? », Tijdschriften,
2017/3, p. 234.

323 | bid.

324 |bid.

325 |bid., p. 207.

326 Code pénal, art. 383.

327 1bid., art. 371/1, 2°.

328 M. GIACOMETTI et P. MONVILLE, op. cit., p. 188.

329 M. VIVANT, « Responsabilité des intermédiaires techniques de ’internet : ’obscure clarté d’un droit sans
boussole apparente », in Droit, normes et libertés dans le cybermonde (sous la dir. de E. DEGRAVE, C. DE
TERWANGNE, S. DUSOLLIER et R. QUECK), Bruxelles, Editions Larcier, 2018, p. 324.
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vengeance®®, Le revenge porn n’est pas étranger aux adolescents, agissant de la sorte dans le

cadre d’une rupture®®,

Un vide législatif était dénoncé car I’attentat a la pudeur ne permettait pas d’incriminer ce
genre de comportement332, En 2016%%, I’infraction de voyeurisme®** a comblé ce vide. Le
deuxiéme paragraphe de I’article 371/1 incriminant le voyeurisme permet de sanctionner la
personne qui diffuse ce genre de contenu a I’insu de la victime, et ce que cette derniere ait
consenti ou non a la réalisation du contenu a caractere sexuel. Le revenge porn peut donc étre
incriminé en vertu de ce second paragraphe qui condamne la « divulgation d’images
impudiques & I’insu d’autrui »*° méme si la vengeance n’est pas sanctionnée en tant que

telle 336,

Le revenge porn est traité comme une autre infraction relative aux déviances
sexuelles graves3¥, alors que la France, I’Angleterre et le Pays de Galles I’incrimine

spécifiquement33,
8§3. La sextorsion

La sextorsion est un phénomene de chantage ou la diffusion de photos sexuelles de la victime
sont utilisées comme moyen de pression. Comme 1’ont mis en exergue Mme Vandeloise et
Mme Colette-Basecqz, 1’auteur contacte souvent sa future victime sur les réseaux sociaux et
arrive, par différents stratéges, a gagner sa confiance au point tel que son interlocuteur lui
transmet des photos et/ou vidéos a caractere sexuel de sa personne. L’auteur dévoile ensuite

ses réelles intentions : soutirer de I’argent, majoritairement.

Ce comportement peut étre sanctionné par diverses infractions comme celles de

harcélement®®, de menaces®*° ou encore d’extorsion®*!.

330 M. TOLLER, « Revenge porn ou vengeance pornographique », R.D.T.I., 2018/2, n° 71, p. 87.

331 |bid.

332 Cass. (2™ ch.), 27 novembre 2013, Rev. Dr. Pén. Crim., 2014, p. 226, 1l.A.1; Cass., 31 mars 2015, T.
Strafr., 2015/3, p. 142, 11.5.

333 Loi du 01 février 2016 modifiant diverses dispositions en ce qui concerne l'attentat a la pudeur et le
voyeurisme, M.B., 19 février 2016.

334 Code pénal, art. 371/1.

335 D. RIBANT, « Droit pénal informatique : la mise a jour est en cours de téléchargement », op. cit., p. 160.

3% M. TOLLER, op. cit., 91.

337 M. TOLLER, op. cit., p. 100 ; 105.

338 |bid., p. 103.

339 Code pénal, art. 442bis ; Loi du 25 mars 2005 relative aux communications électroniques, op. cit., art.
14583bis.

340 Code pénal, art. 327.

1 1bid., art. 468.
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342

L’infraction de corruption de la jeunesse®** permet de sanctionner spécifiquement la personne

qui incite le mineur a lui fournir des photos ou films & caractére sexuel de sa personne3%,

C’est en I’espece de cette manicre que le tribunal correctionnel d’Anvers avait condamné un
individu qui avait contacté des jeunes filles sur Internet et les avait menacées de diffuser leurs
photos d’elles nues qu’elles lui avaient envoyées si elles ne lui en transmettaient pas des

nouvelles dans les positions qu’il voulait>**,

84. Le viol par webcam interposée

Comme I’a illustré Mme Colette-Basecqz, la situation visée serait celle ou 1’auteur exercerait
un moyen de pression sur la victime pour la forcer a se filmer, via une webcam, en adoptant
les poses sexuelles qu’il désire. Le viol interviendrait lorsqu’il y aurait pénétration sexuelle de
la victime commise indirectement par 1’auteur>®®. Cette qualification de viol®* a été retenue

7

notamment lorsque la victime a pratiqué 1’autopénétration®’ ou encore lorsqu’elle s’est

introduite un crayon dans ses parties génitales4®,

85. Le « happy slapping »

Le happy slapping caractérise le fait de filmer 1’agression d’une personne, ne soupgonnant en
rien I'imminence de I’attaque, et a diffuser ensuite la vidéo sur, notamment, les réseaux

sociaux39,

Malgré 1’émission de trois propositions de loi pour réprimer le happy slapping®®?, le

législateur ne 1’a pas érigé en infraction alors qu’en France, il est sanctionné en tant que tel®>2.

Il est néanmoins possible de le réprimer, en droit belge, en invoquant d’autres infractions

342 |pid., art. 379.
33 3, DEMARS, « De la corruption de la jeunesse et de la prostitution », in Les infractions - Volume 3 (sous la
dir. de M.-A. BEERNAERT, N. BLAISE et H. BOSLY), Bruxelles, Larcier, 2011, p. 194,
34 Trib. Corr. Anvers, 20 juin 2008, T. Strafr., 2009, p. 173.
35 N. COLETTE - BASECQZ, « La responsabilité pénale liée au phénoméne du cyberharcélement et a ses
différentes formes d'expression », op. cit., p. 169.
346 Code pénal, art. 375.
347 Trib. Corr. Bruxelles (54°™ ch.), 25 septembre 2018, J.L.M.B., 2019/14, p. 653.
348 Ligge (8e ch.), 7 avril 2011, inédit, cité par N. COLETTE — BASECQZ, « La protection pénale des personnes
vulnérables dans I’environnement numérique », op. cit., p. 168.
39 N. COLETTE - BASECQZ, « La responsabilité pénale liée au phénoméne du cyberharcélement et a ses
différentes formes d'expression », op. cit., p. 56.
350 Proposition de loi visant a réprimer le happy slapping, Doc. parl., Ch. Repr., sess. ord. 2006-2007, n°
51-3079/001 ; Proposition de loi visant a réprimer le happy slapping, Doc. parl., Ch. Repr., sess. ord.
2007-2008, n° 52-0497/001 ; Proposition de loi visant a réprimer le happy slapping, Doc. parl.,, Ch.
Repr., sess. ord. 2010-2011, n° 52-0417/001, cité par N. COLETTE — BASECQZ, « La responsabilité pénale liée
au phénomeéne du cyberharcelement et a ses différentes formes d'expression », op. cit., p. 56.
351 M. GIACOMETT!I et P. MONVILLE, op. cit., p. 189.
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352

comme : la non-assistance a personne en danger®?, le traitement dégradant®® ou encore

comme coauteur de I’infraction (coups et blessures®>*, viol*®, etc.).

En dépit des propositions de loi, des avis positifs d’auteurs>*®

pour incriminer le happy
slapping ainsi que de la récurrence de ce genre de comportement, le happy slapping n’est pas

sanctionné en tant que tel par le Code pénal belge.

86. L’incitation au suicide

Le cyberharcélement, peut, a force de tourments, mener la victime a se donner la mort.
Contrairement au droit pénal de nombreux pays européens, le droit belge n’incrimine pas
I’incitation au suicide. Certaines infractions préexistantes pourraient le sanctionner. La non-
assistance a personne en danger " pourrait étre invoquée lorsque le cyberharceleur est
conscient des intentions suicidaires de la victime et ne lui vient pas en aide. L’abus de la
situation de faiblesse d’autrui pourrait punir le cyberharceleur qui connaissait la situation de
faiblesse psychique de la victime et qui en a abusé frauduleusement pour la conduire a
s’abstenir de lutter pour sa vie ou a agir de fagon a provoquer sa mort®® sans que 1’auteur
n’ait été animé de D’intention de donner la mort®°. Par cette disposition, le législateur
incrimine un préjudice qui S’est réalisé indirectement par I’intermédiaire du cyberharceleur,
en I’espéce la victime qui se donnerait la mort®®°. L’homicide involontaire pourrait également
caractériser la situation d’incitation au suicide lorsque ’auteur fait preuve de défaut de

prévoyance et de précaution®?,

Ces faits peuvent tout a fait survenir entre mineurs. Les adolescents étant en pleine
construction identitaire vivent également une période de fragilité. Une relation toxique, une
rupture amoureuse qui tourne mal ou encore des injures incessantes ravagent davantage les
mineurs en leur causant de nombreuses souffrances psychologiques. La Cour Supréme du

Massachussetts a confirmé, en février 2019, la condamnation d’une jeune femme qui,

352 Code pénal, art. 422bis.

358 |bid., art. 417quinquines.

354 |bid., art. 398 et s.

355 |bid., art. 375.

%6 E. RICBOURG’ATTAL, La responsabilité civile des acteurs de I'internet, Bruxelles, Larcier, 2014, p. 375.

357 Ibid., art. 422bis.

38 |bid., art. 442quater, §3.

39 F, KUTY, « L'abus de la situation de faiblesse d'autrui (article 442quater du Code pénal). », Rev. dr. pén.,
2012/11, p. 996.

360 A, JACOBS et A. MASSET, Actualités de droit pénal et de procédure pénale, Bruxelles, Larcier, 2014, p. 403.
361 Code pénal, art. 418-419.

42



lorsqu’elle avait 17 ans, a poussé son petit-ami au suicide par de nombreux SMS®2, Cet Etat,
a la différence de quarante autres aux Etats-Unis, n’incrimine pas la provocation au suicide en
tant que tel et a donc condamné la jeune femme pour homicide involontaire a quinze mois de

prison®®3,

TITRE I1l. LES RESPONSABILITES MISES EN CAUSE EN DROIT
BELGE

Chapitre I. La responsabilité de ’auteur de I’infraction
Section 1. L auteur mineur

La capacité juridique d’une personne caractérise son aptitude a réaliser un acte juridique
valable. Il faut encore distinguer la capacité de jouissance, concernant 1’acquisition et la
possession de droits, de la capacité d’exercice, permettant a chacun de faire valoir lui-méme
les droits dont il jouit®®*. Chaque personne devient capable une fois I’Age de la majorité
atteint®®. Les mineurs ayant moins de 18 ans®®, sont frappés d’une incapacité d’exercice
générale®®’ : ils possédent des droits mais ne peuvent pas les exercer eux-mémes3®®. Il
convient des lors de distinguer la responsabilité civile de la responsabilité pénale d’un mineur

ayant commis un fait qualifié infraction.

81. La responsabilité civile
1.1. La responsabilité personnelle de I’enfant

L’enfant jouit de la capacité de discernement lorsqu’il est capable d’agir « librement et
consciemment »%%, Une fois doué de cette capacité, il ne commettra plus d’acte objectivement
illicite mais bien une faute3’°. 11 est généralement considéré que 1’enfant 4gé de moins de sept
ans n’est pas doué de discernement et ne peut dés lors engager sa responsabilité

personnelle®™. Considérons, qu’en ’espéce, le mineur qui en cyberharcéle un autre sera en

%2 E. GRINBERG, « Michelle Carter is going to jail nearly five years after she convinced her boyfriend via text
to kill himself », 13 février 2019, disponible sur https://edition.cnn.com/2019/02/11/us/michelle-carter-texting-
suicide-case-sentence/index.html, (consulté le 17 avril 2019).

383 |bid.

34 H, DE PAGE, Traité élémentaire de droit civil belge, t. I, 3¢ éd., Bruxelles, Bruylant, 1962, pp. 87-88.

365 Code civil, art. 488.

366 |bid., art. 388 ; Code pénal, art. 100ter.

37 C. DE BOE, op. cit., p. 485.

38 A, NOTTET, « Mineurs et droits personnels », R.D.T.F.., 2010/1, p. 32.

369 C. JOSKIN, La responsabilité du fait d’un enfant mineur. Analyse comparative en droit belge et en droit
francais, Master en droit, Université de Liége, Liége, 2015-2016, p. 12.

%70 B. DUBUISSON, V. CALLEWAERT, B. DE CONINCK et G. GATHEM, La responsabilité civile, Bruxelles,
Editions Larcier, 2009, p. 93.

371 |bid., pp. 93-94.
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age d’écrire et d’utiliser les réseaux sociaux. Il sera alors conscient de ses actes et en sera
donc responsable. Sa responsabilité personnelle sera engagée en vertu de I’article 1382 du
Code civil si la victime réussit a prouver une faute dans son chef, un dommage ainsi que le

lien causal entre la faute et le dommage®’2.

Le mineur, en raison de sa dépendance envers ses parents mais aussi de son insolvabilité3”
sera généralement responsable in solidum avec ses parents®’4. L’article 1384 alinéa 2 ne
supprime pas la faute de I’enfant®”°. Penchons-nous a présent sur I’article 1384 du Code civil

instaure un régime de responsabilité subjective ou la faute est étendue®’®.

1.2. La responsabilité des parents

Au vu de I’incapacité d’exercice du mineur, ce sont ses parents qui, en vertu de I’article 1384
alinéa 2 du Code civil, sont civilement responsables des dommages causés par leur enfant de

moins de dix-huit ans jouissant ou non de la capacité de discernement®’’.

Ce régime permet a la victime d’engager la responsabilité solidaire des parents en prouvant la
responsabilité personnelle de I’enfant. Cette présomption repose sur la commission d’une
faute dans le chef des parents soit dans I’éducation de I’enfant soit dans sa surveillance®’®.
Comme mentionné au paragraphe 5 de I’article 1384, cette présomption étant réfragable, ils
peuvent la renverser s’ils prouvent qu’ils n’ont failli & aucune de leurs deux obligations

susmentionnées®’®,

Les parents doivent adapter ces obligations aux nouvelles technologies. Rappelons que la
majorité numérique est fixée a treize ans*®. Comme 1’a mis en exergue Mme Vandeloise, si
un enfant de onze ans est inscrit sur un réseaux social et commet un fait qualifié infraction, la
responsabilité des parents pourrait étre engagée en invoquant un manque d’éducation
caractérisé par la présence du mineur sur Internet avant d’avoir atteint cette majorité
numérique. Pensons également au fait que les enfants jouissent du respect du droit a leur vie

privée 38 et pourraient entretenir librement une correspondance secréte®®2. Les parents

372 C. JOSKIN, op. cit., p. 12

373 P BONFILS et A. GOUTTENOIRE, Droit des mineurs, 1% éd., Paris, Dalloz, 2008, p. 640.

374 JOSKIN C., op. cit., p. 13.

375 | bid.

376 P, BONFILS et A. GOUTTENOIRE, op. cit., p. 640.

377 B. DUBUISSON, V. CALLEWAERT, B. DE CONINCK et G. GATHEM., op. cit., p. 91.

378 Cass., 20 avril 1982, Pas., 1982, I, p. 944.

379 B. DUBUISSON, V. CALLEWAERT, B. DE CONINCK et G. GATHEM., op. cit., p. 100.

380 L_oi du 30 juillet 2018, op. cit., art. 7.

31 Convention internationale relative aux droits de I’enfant, op. cit., art. 16.

%2 K. COEN, L. DRESER, I. MARTENS et R. VANWALLEGHEM, « Capacité juridique des mineurs », in La
position juridique du mineur dans la pratique (sous la coord. de C. VILLEE), Heule, UGA, 2006, p. 53.
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verraient-ils directement leur devoir de surveillance et/ou d’éducation remis en cause lorsque
leur enfant, mineur, cyberharcele un de ses camarades ? Les parents ne peuvent pas surveiller
de fagcon permanente, ininterrompue et effective leurs enfants33, Néanmoins, le tribunal de
Liége a mis en exergue que la présomption de la responsabilité des parents est fondée, a
défaut d’une preuve positive de bonne éducation, dés que leur enfant devait savoir que
poursuivre, méme pour jouer, un de ses camarades sur la glace serait de nature a causer un

dommage sur autrui3®

. Dés lors, I’enfant qui tourmente un de ses camarades devrait-il
également savoir que cela causerait des séquelles psychologiques a sa victime et suffire pour
engager la responsabilité des parents ? Cet acte prouverait-il de sérieuses lacunes dans son
éducation?®® ou serait-ce un acte « humoristique » aux conséquences démesurées ayant été
réalisé par une cause complétement étrangere a 1’influence que ses parents ont pu exercer lors

de leur surveillance ou éducation38 ?

1.3. La responsabilite des instituteurs

Si les actes litigieux sont commis lorsque le mineur était sous la surveillance d’un instituteur
ou, par exemple, d’un professeur de musique’, ce dernier pourrait en étre civilement

responsable en vertu de 1’article 1384 alinéa 3 du Code civil.

Ce régime étant basé sur la présomption d’une faute de surveillance dans le chef de
I’instituteur, la victime doit prouver la commission de ’acte pendant ladite surveillance.
L’enseignant peut se défaire de cette responsabilité s’il prouve qu’il n’a commis aucune erreur
de surveillance. S’il n’a commis qu’une faute légére occasionnelle il sera couvert par
I’immunité que lui confére la loi relative aux contrats de travail®®®. La période de surveillance
est déterminee : elle existe lorsque 1’enfant entre dans les locaux jusqu’a ce qui I’en sorte mais
aussi dans les couloirs, pendant la récréation ou encore lors d’un moment de détente en classe
alors que I’enseignant ne donne pas effectivement cours®®, Seuls les faits commis hors d’une
surveillance diligente peuvent-étre retenus pour engager la responsabilité de ’instituteur. S’ils

sont réalisés alors que I’instituteur s’est absenté lors d’une période de détente en classe ou les

383 pol. Anvers (div. Malines), 22 janvier 2016, C.R.A., 2016/4, p. 44.

384 Liege (20e ch.), 20 avril 2007, J.T., 2007, p. 765.

385 Trib. jeun. Bruxelles (19e ch.), 7 novembre 2011, R.G.A.R., 2012, p. 14876.

38 Trib. Jeun. Bruxelles (31e ch.), 4 octobre 2010, R.G.A.R., 2011, p. 14728.

387 Cass., 03 décembre 1986, Pas., 1987, I, p. 410, «la personne concernée soit chargée d'une mission
d'enseignement, la notion d'enseignement ne pouvant se réduire a la seule transmission, sous forme de lecons, de
connaissances techniques ou intellectuelles et englobant aussi toute autre communication d'une instruction
qu'elle soit scientifique, artistique, professionnelle, morale ou sociale ».

388 |_oi du 3 juillet 1978 relative aux contrats de travail, M.B., 22 ao(it 1978, art. 18.

389 E BALATE, Observer le droit, Bruxelles, Editions Larcier, 2017, p. 164.
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éléves pouvaient quitter leurs bancs, la présomption de faute de surveillance est renversée3®.

La commission de faits ostentatoires lors d’une surveillance diligente n’engagerait pas la

responsabilité¢ de I’instituteur.

Les infractions présentes sur les réseaux sociaux peuvent étre réalisées au moyen d’un
téléphone portable. De tels agissements empéchent, par leur discrétion, les instituteurs de
pouvoir agir et intervenir efficacement lors de leur commission. L’usage des téléphones
portables étant proscrit lors des cours, les éléves les utiliseraient déja plus subtilement pour ne
pas se faire punir de ce simple usage. Les instituteurs devraient donc faire preuve d’une
surveillance bien plus ardue pour prévenir le cyberharcélement réalisé au moyen du téléphone
portable alors que leur « devoir de surveillance est inversement proportionnel a 1’age des
éleves »%. Ils devraient dés lors étre moins « attentifs » envers des adolescents qu’envers des

plus jeunes enfants®,

82. La responsabilité pénale

Le systeme belge présumant 1’absence de discernement dans le chef des mineurs, ces derniers
ne peuvent étre considérés comme sujets de droit pénal ni responsables pénalement
d’infractions®®. Ils ne jouiraient pas de la maturité suffisante pour évaluer les conséquences
de leurs actes®%. La majorité pénale étant fixée a 18 ans, un mineur ne peut dés lors

commettre qu’un fait qualifié infraction relevant de la compétence du tribunal de la jeunesse.

Le jeune ne pourra pas étre condamné a une peine mais bien a une mesure ayant comme
objectif sa responsabilisation et la prise de conscience des conséquences de ses actes. En effet,
la responsabilisation est au cceur de la protection de la jeunesse®®. Les objectifs poursuivis
tiennent dans 1’éducation, la responsabilisation, la réinsertion sociale et la protection de la

société3%,

Rappelons, tout d’abord, que de nombreuses dispositions de la loi du 8 avril 1965 relative a la

protection de la jeunesse 37 ont été abrogées suite & la communautarisation de cette

390 |bid.

391 M. WALAVRE, M. DEMOULIN, W. HEIRMAN et A. VAN DER PERRE, Cyberharcélement : risques du
virtuel, impact dans le réel, Bruxelles, Observatoire des droits de I’internet, 2009, p. 109.

392 |bid.

39 F, KUTY, Principes généraux du droit pénal belge, op. cit., p. 388.

3% A. DE NAUW et F. KUTY, op. cit., p. 498.

3% T, MOREAU, « Le mineur et la responsabilité », in Droit des personnes la protection des mineurs et des
majeurs (sous la dir. de P. MALAURIE et L. AYNES), 8™ éd., Paris, Librairie générale de droit et de
jurisprudence, 2016, p. 220.

3% |bid.

397 Loi du 8 avril 1965 relative a la protection de la jeunesse, a la prise en charge des mineurs ayant
commis un fait qualifié infraction eta la réparation du dommage causé par ce fait, M.B., 15 avril 1965.
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compétence. C’est pourquoi nous ferons référence au decret adopté par la Communauté

francaise®® qui est d’application immédiate.

2.1. Les mesures

Au vu de I’irresponsabilité pénale du mineur, celui-ci ne se voit pas imposer des peines mais
des mesures®®. Le juge de la jeunesse prononce donc des mesures qui sont soit de garde, de
préservation ou d’éducation en tenant compte de la personnalité du mineur afin d’appliquer la
mesure qui le conscientisera le mieux*®. Le juge peut donc simplement réprimander le
mineur sur ses actes, le mettre sous la surveillance du service social compétent ou encore le
placer soit dans une famille d’accueil soit dans un centre fermé. Il y a également d’autres
sanctions alternatives possibles comme, notamment, lui imposer une prestation d’intérét

général.

Le juge peut également prononcer une mesure de confiscation spéciale permettant de prendre
a lintéressé les objets qui ont permis la réalisation de ’infraction®®. Les mineurs vivent
entourés d’appareils électroniques qui leurs permettent d’étre connectés en permanence, le fait
de pouvoir en étre séparés pourrait étre une réelle sanction. Néanmoins, pour arriver jusqu’a
la confiscation spéciale, il faut saisir le tribunal de la jeunesse au fond et c’est le juge qui, s’il
estime, établira la culpabilité du mineur délinquant et prononcera la mesure de confiscation.
Le procureur, lors du déroulement de I’enquéte, saisit provisoirement les appareils
électroniques du mineur suspecté dans le cadre de sa collecte de preuves. S’il estime que les
contenus trouvés sont réellement problématiques et dangereux pour la victime ou d’autres
personnes (contenus a caractére pédopornographique de plusieurs adolescent(e)s mineur(e)s),
il peut alors demander au mineur de renoncer a son bien volontairement ce qui constituera un
abandon volontaire. Cependant, cette génération, tres attachée a ses appareils, n’y renoncent
pas aussi facilement. C’est pourquoi, comme nous 1’a illustré Mme Vandeloise, lorsque le
procureur I’estime nécessaire, il explique au mineur la procédure a suivre pour que la
confiscation spéciale puisse étre prononcée et, n’ayant aucune envie d’étre cité devant le juge,

il renoncerait alors plus facilement a son bien.

3% Décr. Comm. fr. du 18 avril 2018 portant le code de la prévention de 1’Aide 4 la jeunesse et de la protection
de la Jeunesse, M.B., 03 avril 2019, art. 184.

399 |bid., art. 51.

400 1bid., art. 98.

401 F KUTY, Principes généraux du droit pénal belge, op. cit., p. 318 ; Loi du 8 avril 1965 relative a la
protection de la jeunesse, a la prise en charge des mineurs ayant commis un fait qualifié infraction et a la
réparation du dommage causé par ce fait, op. cit., art. 61.
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2.2. Le dessaisissement

Les mineurs &gés de moins de seize ans accomplis jouissent donc d’une irresponsabilité

02

pénale absolue lors de la commission d’un fait qualifié infraction®®?, ceci fondé sur la

présomption de leur absence de capacité de discernement.

En revanche, une fois I’age de seize ans atteint, cette présomption devient réfragable. En effet,
selon Particle 125%% du décret de la Communauté francaise, le mineur de plus de seize ans

peut étre responsable pénalement.

L’article 125 consacre le dessaisissement. Si le juge estime que les mesures qu’il peut
imposer au mineur sont inadéquates, il pourrait se dessaisir du dossier si le mineur avait seize
ans ou plus au moment de la commission du fait qualifié infraction, qu’il ait déja fait I’objet
d’une mesure d’hébergement en institution publique en régime fermé et qu’il commis soit une
atteinte a I’intégrité physique ou psychique d’autrui soit un fait qualifié de violation grave du
droit international humanitaire ou un fait qualifié infraction terroriste, dans les deux cas le fait
commis devrait étre sanctionné par le Code pénal ou loi particuliere a une peine

d’emprisonnement correctionnel principal de cing ans.

Un mineur de seize ans auteur de cyberharcelement pourrait donc étre poursuivi et jugé
comme un adulte. Le tribunal de la jeunesse existe pour distinguer les personnes mineures des
majeures et adapter une justice plus douce axée sur la responsabilisation des mineurs. Le
dessaisissement auquel le juge de la jeunesse peut recourir est trés critiqué*®. 1l irait contre
I’objectif méme de la protection de la jeunesse en permettant a des enfants de seize ans de se
faire juger comme des personnes adultes et de les envoyer en prison ou ils ressortiraient

encore plus criminels*®

. Rappelons, toutefois, qu’il s’agit d’une exception et non d’une régle
générale. Comme I’a rappelé Mme Vandeloise, les cas de dessaisissement sont rares. Mettons
en exergue que les conditions du dessaisissement ont été revues a la hausse dans le décret de
la Communauté francaise, méme si trois exceptions sont prévues et permettent au juge de se

dessaisir du dossier sans répondre aux conditions du dessaisissement.

402 |bid., p. 398.

403 Décr. Comm. fr. du 18 avril 2018, op. cit., art. 125.

404 A. DONNET, « La phase provisoire de la procédure concernant les mineurs suspectés d’avoir commis des
faits qualifiés infractions et quelques autres infractions », in Actualités en matiére de la jeunesse (sous la dir. de
T. MOREAU, J.-V. COUCK, M. DELGRANGE et A. DONNET), vol. 177, Liége, Anthémis, novembre 2017,
p. 159.

405 1bid.
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Section 2. La responsabilité de I’auteur majeur
81. La responsabilité pénale

Le Code pénal s’applique lorsque I’auteur de I’infraction est une personne majeure jouissant
pleinement de sa capacité juridique. Les peines des différentes infractions énumeérées au
Chapitre 11l du Titre 1l de ce travail (cyberprédation, grooming pédopornographie et

cyberharcélement) s’appliquent si leurs éléments constitutifs sont réunis.

Le législateur a modifié le Code pénal en 2011%°° afin d’assortir de nombreuses infractions de
circonstances aggravantes lorsque la victime est une personne vulnérable, dont un mineur.
Rappelons que le harcélement de droit commun voit sa peine minimale doublée si,
notamment, la victime a moins de dix-huit ans. Cette tendance a punir plus sévérement les
individus prenant des mineurs comme victimes a encore été renforcée ces derniéres années.
En effet, le grooming et la cyberprédation, insérés dans le Code pénal en 2014, sont
considérés comme des délits avec un emprisonnement d’au maximum cing ans. Ces deux
infractions sanctionnent la manipulation d’une personne adulte sur un mineur afin de
commettre une infraction sur sa personne par aprés, mais aucune infraction sexuelle n’a été
commise sur le mineur dans le chef de ces deux infractions. Le législateur prévoit une

aggravation des peines lorsque la victime mineure a subi des sévices sexuels.

La pédopornographie est un crime puni de la réclusion de cing a dix ans toute personne adulte
ayant diffusé ou importé du matériel pédopornographique. Est ici réellement sanctionné d’un
crime la personne qui « profite » de ce marché, et qui, in fine, pousse des enfants a s’adonner
a ce genre de comportements sexuels. La personne qui posséde ce type de contenu commet,
quant a elle, un délit, et non un crime. 1l en va de méme pour les infractions qui caractérisent
le cyberharcélement. Le voyeurisme, par exemple, est sanctionné d’un emprisonnement de six
mois a cing ans mais s’il est réalisé sur un mineur agé de plus de seize ans accompli la peine
sera de cinq a dix ans de réclusion et s’il s’agit d’un mineur ayant moins de seize ans
accompli alors la réclusion sera de dix a quinze ans. Encore une fois, le législateur réprime

plus gravement les infractions touchant a I’intégrité sexuelle des mineurs.

82. La responsabilité civile

Le régime de responsabilité délictuelle pourrait éventuellement étre invoqué. L’article 1382

du Code civil prévoit que « tout fait quelconque de I’homme, qui cause a autrui un dommage,

406 |_oi du 26 novembre 2011 modifiant et complétant le Code pénal en vue d'incriminer I'abus de la situation de
faiblesse des personnes et d'étendre la protection pénale des personnes vulnérables contre la maltraitance, M.B.,
23 avril 2012.
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oblige celui par la faute duquel il est arrivé, a la réparer ». Ce régime de droit commun
nécessite la réunion d’une faute dans le chef de I’auteur majeur, d’un dommage et d’une lien
causal entre la cause et le dommage subi. Si la victime réussi a réunir ces trois éléments, alors

le responsable sera tenu de 1’indemniser.

Chapitre 11. La responsabilité des réseaux sociaux

Le monde virtuel permet d’archiver des informations pendant des années et, un jour, de les
réafficher a la vue de tous. Contrairement a une information vécue ou mise sur papier qui
s’oublie au fils des ans, Internet avec sa mémoire numérique infinie priverait les individus
d’un réel droit a I’oubli*?’. Cette conséquence pourrait notamment se caractériser par la mise
en échec d’un entretien d’embauche suite & la découverte d’anciens comportements « non-
adéquats » du candidat conservés sur les réseaux sociaux*%®. Les victimes mineures des
méfaits des réseaux sociaux peuvent elles aussi souffrir, lors de cyberharcélement par
exemple, de la diffusion de contenus dégradants et inopportuns de leur personne, et ce
indépendamment de leur volonté. La responsabilité des prestataires peut-elle étre engagée

lorsque le contenu inapproprié€ n’est pas retiré suffisamment rapidement ?

Section 1. La mise en cause de la responsabilité

Rappelons brievement que I’émission d’une information sur un réseau social trouve sa source
aupres du fournisseur de contenu, a savoir : toute personne ou entité qui introduit, sur le web,
de l’information rendue accessible aux internautes, mais également tous ceux qui, par
’intermédiaire d’un réseau, mettent en ligne un contenu ainsi que ceux qui y répondraient*®.
Le réseau social, quant a lui, intervient lors de la diffusion de ce contenu'. Sa caractéristique
principale étant d’offrir une « zone virtuelle de partages entre les utilisateurs du réseau »*, il
définit lui-méme ses conditions d’utilisation ainsi que les « modalités de diffusion et de

412

stockage de I’information et des contenus »**“ et dispose « du pouvoir technique de rendre

413

inaccessible pour I’avenir un contenu ou une information »***>, méme si I’ampleur de la

407 A. ARAMAZANI, op. cit., pp. 34-35.

408 |bid.

409 E, RICBOURG’ATTAL, op. cCit., p. 145.

410 T, LEONARD, « Les réseaux sociaux face a I’exonération de responsabilité des intermédiaires de 1’internet :
une application délicate », in Les réseaux sociaux et le droit (sous la dir. de E. CORNU, J.-P. BUYLE, B.
DEJEMEPPE et M. SALMON), Bruxelles, Larcier, 2014, p. 124.

411 |bid.

412 |bid., p. 125.

413 1bid.

50



diffusion, a savoir le choix initial du nombre de destinataires, dépend du fournisseur de

contenu*4,

Lorsqu’un contenu litigieux apparait sur la toile, les victimes, en quéte d’indemnisation, se
retournent contre les prestataires intermédiaires faute de pouvoir engager la responsabilité du
fournisseur de contenu en raison de son anonymat*®®. Les prestataires intermédiaires « ne sont

416

pas responsables du contenu des informations des sites qu’ils hébergent »**° mais ils peuvent

voir leur responsabilité, tant civile que pénale, engagee « en raison du contenu du site web

qu’ils hébergent » 4!

. Prenons, par exemple, I’hypothése ou ils avaient connaissance du
contenu litigieux et illicite et qu’ils n’ont rien mis en ceuvre pour le retirer*8, En fonction de
la norme violée, il reviendra a la victime d’établir la responsabilité du prestataire selon les
conditions du régime de droit commun invoqué*!®. Cette perspective tendrait donc & favoriser

I’indemnisation de la victime*%°,

Les prestataires jouissent, pourtant, d’un régime d’exonération de responsabilité en raison de
la nature de leurs activités non de leur qualité de prestataire*?!. Cette exonération couvre tant
leur responsabilité civile que pénale et s’applique quelle que soit la norme violée ou la nature

de I’acte illicite*?2.

Section 2. L’exonération de responsabilité

La directive « e-Commerce »%23, adoptée en 2000, consacre un régime de responsabilité
dérogatoire au droit commun applicable aux prestataires intermédiaires de services de la
société de I’information*?*. En moins de 10 ans, les réseaux ont fortement évolué sur

Internet*?. La jurisprudence et la doctrine ont donc di interpréter de fagon évolutive diverses

414 Ibid.

415 E. RICBOURG’ATTAL, op. cit., p. 365.

416 5, CARNEROLLI, Les aspects juridiques des réseaux sociaux, Bruges, Vanden Broele, 2013, p. 107.

47 Ibid.

418 |bid., p. 109.

419 H, JACQUEMIN, « Responsabilité et numérique : le régime d'exonération de responsabilité des prestataires
intermédiaires », For. Ass., 2018/9, n° 188, p. 179.

420 E, RICBOURG’ATTAL, op. cit., p. 365.

421 H, JACQUEMIN, op. cit., p. 178.

422 |bid., p. 179.

423 Directive 2000/31/CE du Parlement européen et du Conseil du 8 juin 2000 relative a certains aspects
juridiques des services de la société de I'information, et notamment du commerce électronique, dans le marché
intérieur («directive sur le commerce électronique»), J.0.C.E., 17 juillet 2000, L178.

424 F, GEORGE et J.-B. HUBIN, « Les prestataires intermédiaires de la société de I’information face au droit
commun de la responsabilité extracontractuelle », A&M, 2017/3, p. 208 ; B. MICHAUX, S. HERMOYE, et F.
LEJEUNE, « 2017 : Retour critique sur les régimes de limitation de responsabilité prévus par la Directive e-
Commerce », in Respect des droit intellectuels en Belgique (sous la dir. de F. PETILLION), Gand, Larcier, 2017,
p. 58.

425 F, GEORGE et J.-B. HUBIN, op. cit., p. 208.
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notions présentes dans cette directive, notamment celle relative a I’hébergement*?® permettant
alors au réseaux sociaux de jouir de ce régime d’exonération. Cette interprétation,
encourageant le développement des services de la société de I’information*?’, laisse alors
’internaute comme principal responsable 4?8 . L’exonération de la responsabilité des

prestataires intermédiaires serait privilégiée au détriment de I’indemnisation des victimes*?®,

Cette directive e-Commerce est transposée dans le livre XII du Code de droit économique et
distingue trois types d’activités qui permettent a leur prestataire de jouir de ce régime
d’exonération, chacune nécessitant la réunion de diverses conditions. Rappelons que si ces
conditions ne sont pas remplies, le prestataire ne deviendra pas, ipso facto, responsable. En

effet, la victime devra engager sa responsabilité selon les régles du régime qu’elle invoque.

81. Les dispositions communes

Le prestataire doit fournir «un service de la société de I’information »*, & savoir « tout
service presté normalement contre rémunération, a distance, par voie électronique et a la
demande individuelle du destinataire de service »*3L. 11 s’agit donc d’un service économique
« méme s’il n’est pas requis que la rémunération soit payée par son destinataire »*2, En effet,
nombreux prestataires ne font pas payer leurs utilisateurs et tirent leur recette des publicités
présentes sur leur site. De plus, le prestataire doit se limiter a permettre le stockage en toute
neutralité pour étre considéré comme prestataire intermédiaire, et pouvoir peut-étre, in fine,
jouir du régime d’exonération de responsabilité*®®. Son activité doit donc revétir «un
caractére purement technique, automatique et passif »** sans qu’il n’ait eu connaissance des
informations transmises ou stockées 3. Le réseau social pourra dont étre qualifié de
prestataire d’un service de la société de I’information**®. Rappelons que le « prestataire est

toute personne physique ressortissante d’un Etat membre de 1’Union européenne ou une

426 | bid.

427 B. MICHAUX, S. HERMOYE, et F. LEJEUNE, op. cit., p. 58.

428 L. GRAZIANI, op. cit., p. 42.

429 E, RICBOURG’ATTAL, op. cit., p. 365.

430 Code de droit économique, art. XI1.19.

41 |bid., art. 1.18,1°.

432 H, JACQUEMIN, op. cit., p. 178.

433 |bid.

434 C.J., arrét Google France SARL et Google INC c. Louis Vitton Malletier, 23 mars 2010, C-236/08 a C-238/08,
EU:C:2010:159, point 113 ; C.J., arrét McFadden c. Sony Music Entertainment Germany, 15 septembre 2016, C-
484/14, EU:C:2016:689, point 61, cité par H. JACQUEMIN, op. cit., p. 178.

435 H, JACQUEMIN, op. cit., p. 178.

4% T, LEONARD, op. cit., p. 128.
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437

personne morale établie dans un Etat membre qui offre ou fournit un service »*’, seuls les

réseaux sociaux ayant une succursale dans un Etat européen sont soumis a ce régime.

8§2. Le simple transport

L’activité de simple transport est définie par le Code de droit économique comme « consistant
a transmettre, sur un réseau de communication des informations fournies par le destinataire du
service ou a fournir un accés au réseau de communication »*3®, 11 s’agit donc de la gestion du

réseau de communication par lequel les données sont transmises*%.

Ce prestataire de service jouit d’une exonération de responsabilité s’il n’est pas a 1’origine de
la transmission et s’il ne sélectionne pas le destinataire de la transmission ni ne modifie les
informations faisant ’objet de la transmission#*®. Ces conditions caractérisent le role
purement passif et technique dont le prestataire doit faire preuve pour jouir du régime
d’exonération. Néanmoins, le prestataire jouira du régime méme s’il a eu connaissance du
caractere illicite de I’information ou qu’il I’ait retirée dés qu’il en a eu connaissance**!, et ce,

contrairement au régime d’exonération relatif aux activités d’hébergement ou de stockage**2.

83. Le stockage sous forme de copie temporaires des données

Est visée ici, I’activité consistant a « transmettre, sur un réseau de communication, des
informations fournies par un destinataire du service » . Le prestataire va stocker
automatiquement I’ information de fagon intermédiaire et temporaire dans le seul but de rendre

sa future transmission plus efficace**.

Il peut s’exonérer de sa responsabilité s’il ne modifie pas I’information, s’il se conforme aux
conditions d’acces a I’information et aux régles concernant la mise a jour de I'information, s’il
n'entrave pas l'utilisation licite de la technologie dans le but d'obtenir des données sur
I'utilisation de I'information et s’il agit promptement pour retirer l'information qu'il a stockée
ou pour rendre l'accés a celle-ci impossible dés qu'il en a effectivement connaissance*®. La
connaissance effective se caractérise de deux manieres : soit le prestataire a retiré du réseau

I'information & l'origine de la transmission soit il a empéché 1’accés a cette information apres

437 Code de droit économique, art. 1. 2.

438 |bid., art. XI11.17.

4% H. JACQUEMIN, op. cit., p. 178.

440 Code de droit économique, art. XI1.17.
41 T, LEONARD, op. cit., p. 129.

442 H, JACQUEMIN, op. cit., p. 179.

43 Code de droit économique, art. X11.18.
44 |bid.

445 |bid.
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qu’une autorité administrative ou judiciaire lui ait ordonné de la retirer ou de d’empécher son

acces *46

§4. L’hébergement

L’hébergement concerne le prestataire qui stocke «de D’information fournie par un
destinataire du service »**". A 1’origine, lors de 1’adoption de la directive e-Commerce, cette
notion ne concernait que « les prestataires techniques qui mettent des serveurs a disposition
des destinataires de services en vue d’héberger matériellement leurs données »*8, Lorsque les
réseaux sociaux ont pris une dimension planétaire, il s’est posé la question de savoir si leurs
activités permettant, notamment, une « conservation virtuelle »**° de messages, photos, etc.
correspondaient ou non a celle de I’hébergement, visant une conservation materielle, telle que

définie dans la directive e-Commerce*°,

En 2010, la Cour de justice de 1’Union européenne a d( trancher, dans différents arréts*?, la
question de savoir si la notion d’hébergement comprenait la conservation virtuelle des
contenus fournis par les tiers®2, Elle a opté pour une interprétation évolutive*® permettant
aux réseaux sociaux d’étre considérés comme des hébergeurs®*. Cependant, ils ne peuvent
eux-mémes choisir de se placer sous ce statut. Il faut, en effet, vérifier au cas par cas, si

I’activité mise en cause réunis les conditions requises de la notion d’hébergement*>>.

Ce régime d’exonération s’applique différemment en fonction du type de responsabilité mise
en cause. En cas d’action pénale, le prestataire ne doit pas avoir eu «une connaissance
effective de l'activité ou de l'information illicite »*. En cas d’action civile, il ne doit pas
avoir eu connaissance « de faits ou de circonstances laissant apparaitre le caractére illicite de
l'activit¢ ou de [linformation » 7 . Le prestataire peut également s’exonérer de sa

responsabilité, tant face a une action civile que pénale, si, dés qu’il a eu connaissance des

446 Code de droit économique, art. XI1.18.

47 Ibid., art. XII. 19.

448 H, JACQUEMIN, op. cit., p. 179.

449 |bid.

450 Ibid.

41 Arrét L’Oréal e.a/eBay e.a., C-324/09, EU:C:2011:474, pt. 10 ; Arrét Google France SARL et Google
INC/Louis Vitton Malletier, C-236/08-C-238/08, EU:C:2010:159, pt. 11 ; Arrét SABAM/Netlog, C-360/10,
EU:C:2012:85:1036, pt. 27 ; cité par H. JACQUEMIN, op. cit., p. 179 ; Arrét Google et Google Spain/Agencia
Espanola de Proteccion de Datos, C-131/12, EU:C:2014:317.

42 H, JACQUEMIN, op. cit., p. 179.

43 F. GEORGE et J.-B. HUBIN, p. 210.

44 H, JACQUEMIN, op. cit., p. 180.

45 5, CARNEROLL, op. cit., p. 109.

456 Code de droit économique, art. X11.19, §1.

457 1bid.
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informations, il a agi promptement en les retirant ou en empéchant leur acces et s’il les a
communiquées au procureur du Roi“*®. Durant I’attente de la décision du procureur, le

prestataire ne peut pas les supprimer définitivement, il ne peut qu’en empécher 1’accés*®.

Section 3. Les devoirs et obligations des réseaux sociaux
§1. L’interdiction d’une obligation générale de surveillance

Aucune obligation générale de surveillance ne peut contraindre les prestataires dans les
« contenus qu’ils contribuent a transmettre »*®°. Ils ne peuvent pas étre forcés de mettre en
place un service de filtrage général engendrant une surveillance illimitée dans le temps afin de
prévenir toute atteinte future*®’. Le Code de droit économique prévoit spécifiquement cette

interdiction en son article XII. 20 §1.

82. Le devoir de collaboration des intermédiaires

En contrepartie de ce régime d’exonération, les prestataires sont tenus de collaborer avec les
autorités compétentes®%2, En effet, tous les prestataires jouissant du régime exonératoire
doivent «informer sans délai les autorités judiciaires ou administratives compétentes des
activités illicites alléguées qu'exerceraient les destinataires de leurs services, ou des
informations illicites alléguées que ces derniers fourniraient » % et « communiquer aux
autorités judiciaires ou administratives compétentes, a leur demande, toutes les informations
dont ils disposent et utiles a la recherche et a la constatation des infractions commises par leur

intermédiaire »*%4,

Rappelons encore une fois que seuls les réseaux sociaux disposant d’une succursale dans un
Etat européen sont soumis a ce régime. Comme 1’a mis en exergue Mr O. Leroux, il est
difficile de collaborer avec des réseaux sociaux ayant leur siege d’exploitation outre-
Atlantique soumis au droit américain ou la liberté d’expression est plus ancrée et ne souffre
pas d’autant d’exceptions qu’en droit belge. La liberté¢ d’expression, consacrée par le premier
amendement de la Constitution américaine, ne peut étre limitée que par un discours obscene,

incitant explicitement a la violence (constituant des lors une menace physique) ou a la

48 1bid., 81, 2° et §3.

49 Ibid., 83, al. 2.

40 Q. VAN ENIS, « Droit des médias, liberté d'expression et nouvelles technologies », R.D.T.I., 2015/2-3, n° 59,
p. 161.

461 Arrét Scarled Extended SA/SABAM, C-70/10, EU:C:2011:771.

42 T, LEONARD, op. cit., p. 132.

463 Code de droit économique, art. X11.20, §2.

464 1bid., 82, al. 2.
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465

haine*®. Ne s’estimant pas redevable envers le droit belge, ils acceptent de collaborer avec les

autorités belges si cela ne les positionne pas en porte-a-faux du droit américain. Cependant,

méme s’ils ne s’estiment pas soumis au droit belge, lorsque les autorités leur adressent des

466 467

demandes d’identification®® ou de repérage™’ ils encourent une sanction pénale en cas de

refus de collaboration comme il I’a été affirmé en 2015 par ’arrét Yahoo?®,

TITRE IV. AVIS CRITIQUE

Comme mis en exergue au sein de ce travail, les réseaux sociaux facilitent la commission
d’infractions. Les individus tant mineurs que majeurs peuvent contacter toute personne
présente dans le cyberespace. Rappelons qu’une personne sur deux dans le monde utilise les
réseaux sociaux*®® et qu’un internaute sur trois serait un adolescent de moins de dix-huit
ans*’. Les prédateurs sexuels, majoritairement sous couvert de I’anonymat, ne subissent plus
la contrainte des frontiéres et peuvent sévir virtuellement jusqu’a aboutir parfois a une
rencontre physique avec le mineur. Pensons aux cas de viols réalisés par webcam interposée
qui se produisent virtuellement mais générent tout autant de traumatismes chez la jeune
victime. En outre, les réseaux sociaux octroient une ampleur démesurée aux « chamailleries ».
Ces dernieres ne prennent plus fin dans la cour de récréation mais s’éternisent et poursuivent
les enfants jusque dans leur propre chambre. Les réseaux sociaux permettant a chacun d’étre
contacté a toute heure du jour et de la nuit. Ces jeunes adolescents vivent une période de
pleine construction et de vulnérabilité. Se sentant parfois dépassés par les évenements et ne
voyant aucune issue possible, certains choisissent la solution la plus dramatique : le suicide.
Ces victimes de grooming, cyberharcélement, revenge porn, viol par webcam interposée ou
encore de happy slapping subissent de nombreux traumatismes qui les marqueront a vie et qui
auront un impact sur la personne adulte qu’ils deviendront. Lorsqu’ils demandent de I’aide, il
nous semble nécessaire de pouvoir répondre a cet appel sans renforcer davantage leur

traumatisme, surtout lorsqu’ils saisissent la justice.

Une fois la police mise au courant de la situation problématique que vit la victime mineure

soit par le dép6t d’une plainte de I’intéressée avec ou sans ses parents soit par des personnes

45 \/, PEREZ, « France/Etats-Unis : deux conceptions de la liberté d’expression », 04 mai 2015, disponible sur
https://3millions7.cfjlab.fr/2015/05/04/en-france-et-aux-etats-unis-deux-conceptions-differentes-de-la-liberte-
dexpression/, (consulté le 05 mai 2019).

466 Code d’instruction criminelle, art. 46bis.

467 Ibid., art. 88bis.

468 Cass., 01 décembre 2015, T. Strafr., 2018/2, p. 115.

49 H, LUDWIG, op. cit.

470 UNICEF, op. cit., p. 1.
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extérieures a la situation, le ministere public dispose de la faculté d’intenter les poursuites. La

procedure differe ensuite selon 1’age de I’auteur des faits.

S’il a moins de dix-huit ans, le mineur délinquant n’ira pas devant un tribunal correctionnel
car il ressort de la compétence du juge de la jeunesse. Cette justice étant restauratrice elle
octroie une réelle place a la victime dans le processus de résolution du conflit ou la réparation

471 et accentue encore

prime. Le nouveau décret octroie une place spécifique a la prévention
ses mesures restauratrices*>. Comme I’a précis¢ Mme Vandeloise, le ministére public
privilégie toujours le dialogue entre la victime et I’auteur, car celle-ci a souvent besoin de
réponses. En effet, les cas de cyberharcélement entre mineurs cachent un probléme relationnel
sous-jacent qui peut se résoudre par la médiation. Rappelons que la meédiation réunit les
enfants, victime et auteur, ainsi que leur famille respective ou un médiateur, tiers indépendant
au conflit, méne les discussions afin d’aboutir a un accord*’3. L’objectif premier serait de
réparer le lien social entre les protagonistes selon les besoins de la victime. Il est tout a fait
envisageable que le ministére public saisisse le tribunal de la jeunesse car les faits sont trop
graves. Il arrive, néanmoins, que la victime ayant fait un trait sur ce qui s’est passé, ne veuille
plus étre confrontée a ’auteur des faits. Afin d’éviter une victimisation secondaire, elle n’aura
pas a se présenter méme si le ministéere public saisit le tribunal de la jeunesse. La justice serait
donc davantage axée sur la prise en compte des besoins de la victime mineure pour résoudre

le conflit que sur la répression de I’auteur.

Comme I’a mentionné Mme Vandeloise, le ministére public, s’il estime que ’enfant victime
trop fragile psychologiquement ne dispose pas de I’aide nécessaire, peut contacter le Service
d’Aide a la Jeunesse, (SAJ), qui analysera et définira les éventuelles mesures a mettre en
place. Une fois le rapport du SAJ recu, il peut saisir le tribunal de la jeunesse pour I’ouverture
d’un dossier « mineur en danger ». C’est alors le Service de Protection Judiciaire qui sera
compétent pour mettre en place les mesures prononcees par le juge. Cette justice juvénile
permet de conscientiser I’auteur des faits tout en répondant aux besoins de la victime

traumatisée.

Toutefois, si 1’auteur des faits est majeur, la victime mineure serait plus oubliée. L’objectif
n’est plus ici de conscientiser 1’auteur ni de réparer un certain lien entre les protagonistes mais

bien de sanctionner et de mettre hors d’état de nuire, pour un laps de temps déterming,

471 Décr. Comm. fr. du 18 avril 2018, op. cit., art. 3-15.
412 |pid., art. 95-124.
473 1bid., art. 97.
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I’auteur des faits. Cette justice davantage répressive permet, de fagon peut-étre plus discrete

mais nonobstant présente, de protéger le mineur victime tout en répondant a ses besoins.

Le code d’instruction criminelle prévoit, depuis 1995, diverses adaptations pour préserver et
protéger le mineur tant lors du déroulement de I’enquéte que de 1’audience. Pensons, tout
d’abord, a la médiation réparatrice*’* qui permet aux parties d’y recourir a tout stade de la
procédure. Soyons réalistes, il est assez rare qu’un lien social ait a étre réparé entre une
personne majeure ayant rencontré la victime mineure sur les réseaux sociaux pour lui faire
ensuite subir (in)directement des abus sexuels. Il s’agirait davantage d’individus voulant
exprimer leur pardon. Encore faudrait-il que les parents de la victime mineure et elle-méme
acceptent cette médiation. Toutefois, si les parties veulent y recourir, cette possibilité est

prévue législativement.

Pour caractériser les différentes mesures prises par le 1égislateur pour préserver les mineurs,
citons, a titre d’exemple non exhaustif, les auditions réalisées « dans ’intérét du mineur »*™,
la seule comparution nécessaire a la manifestation de la vérité du mineur devant le juge
d’instruction et la juridiction de jugement (sinon seuls ses enregistrements y seront
reproduits #’®) ainsi que la possibilit¢ de réaliser ’audience a huis clos*’’. Rappelons
également que le Service d’Aide a la Victime est présent pour prendre en charge les besoins
de cette derniére. Ceci illustre la volonté du législateur de protéger les mineurs tant au sein
d’une justice répressive que restauratrice. Analysons, a présent, la fagon dont il a transcrit

cette préoccupation au sein du Code pénal.

Le droit pénal représente «I’ultime reméde »“’® de répression des comportements non
souhaitables*’®. Afin d’éviter une judiciarisation excessive, le 1égislateur ne les incrimine pas
tous*®®, méme si « face a cette déviance virtuelle, les individus se voient alors démunis de
toute réplique juridique et n’ont pour seule issue que de trouver des solutions par eux-
mémes »*8L, Le droit pénal tel qu’il est actuellement, permet, par I’interprétation évolutive de

ses regles de droit commun, de sanctionner (presque) tous les comportements commis sur les

474 Code d’instruction criminelle, art. 3ter.

475 1bid., 92, 81.

476 1bid., art. 100.

477 |bid., art. 190.

478 K. HANOULLE et G. MARLIER, « Une législation forte pour des personnes faibles? », J.T., 2014/10, n° 6554,

p. 167.
47 |bid., ; DUVERT C., « Dix ans de harcélement. La naissance litigieuse de l'intégrité psychique », Esprit,
2012/5, p. 47.

480 K, HANOULLE et G. MARLIER, op. cit., p. 167.
481 ], DILMAC, op. cit., pp. 305-330
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réseaux sociaux “®2, Nous avons pu illustrer cela en invoquant le sexting, le revenge porn, la

sextorsion, le viol par webcam interposée et le happy slapping.

Nonobstant, le droit pénal est d’interprétation stricte, ceci «illustré par les adages
nulla crimen sine lege et nulla pene sine lege »*8. Le principe de Iégalité prone que « la loi
pénale doit étre formulée en des termes qui permettent & chacun de savoir, au moment ou il
adopte un comportement, si celui-ci est ou non punissable »*®*. Nous pourrions dés lors nous
questionner sur la nécessité de consacrer une interprétation évolutive afin de ne pas trop
encombrer le Code pénal ou de I’interpréter strictement et de devoir, dés lors, le réactualiser
plus régulierement a notre société actuelle. Par sa loi du 20 novembre 2000*° relative a la
protection pénale des mineurs, le Iégislateur a réellement pu ancrer cette volonté en adaptant
de nombreuses dispositions législatives. Il en a été de méme lorsqu’il a consacré, par sa loi du
26 novembre 2001%%, des circonstances aggravantes quand la victime a moins de dix-huit ans.
En 2014, il a ajouté les infractions de cyberprédation et de grooming permettant d’incriminer
des actes de communication et de manipulation précédant la commission d’infractions de
droit commun®’ toujours dans cette optique de protection des mineurs. Questionnons-nous a

présent sur la nécessité d’incriminer de nouveaux faits.

Actuellement, le fait d’inciter quelqu’un a mettre fin a ses jours pourrait étre per¢u comme un
délit, en cas de non-assistance a personne en danger et d’homicide involontaire, ou comme un
crime, en cas d’abus de la situation de faiblesse d’autrui. Les sanctions pourraient varier allant
d’un emprisonnement d’au minimum huit jours a une réclusion d’au minimum dix ans. Le
minimum des peines diverge considérablement. En outre, de nombreux auteurs*®® craignent
que I’infraction d’abus de faiblesse ne devienne, par «ses termes flous »*%°, une catégorie
générale lorsque la partie poursuivante ne sait pas invoquer une autre infraction définie plus
rigoureusement. Ces diverses infractions ne caractérisent néanmoins pas I’acharnement et les
souffrances psychologiques que le cyberharceleur fait endurer a sa victime au point tel qu’elle

se donne la mort. La Commission de réforme du code pénal dénonce une lacune et voudrait la

42 0. LEROUX, «La corruption de la jeunesse et les outrages publics aux bonnes mceurs par courrier
électronique », R.D.T.I., 2003/3, p.13.

483 F, DUMORTIER et F. OMRANI, « Criminalité informatique », R.D.T.1., 2012/3-4, n° 48, p. 205.

484 C.const., 10 mai 2006, op. cit., 1.2.

485 Loi du 28 novembre 2000 relative a la protection pénale des mineurs, op. cit.

486 |oi du 26 novembre 2011 modifiant et complétant le Code pénal en vue d'incriminer I'abus de la situation de
faiblesse des personnes et d'étendre la protection pénale des personnes vulnérables contre la maltraitance, op. cit.
487 N. COLETTE-BASECZ, « La protection pénale des personnes vulnérables dans 1’environnement numérique,
op. cit., p. 156.
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combler en incriminant I’incitation au suicide*®. En effet, la Belgique recensant plus de 2 000
suicides par an, le nombre de tentatives étant évalué de dix a quinze fois plus élevé, la
Commission souhaite sanctionner pénalement, non pas les personnes qui choisissent elles-
mémes la maniére et le moment de mettre fin a leur vie, mais bien celles « qui en incitent
d’autres a (tenter de) se suicider »*°1. L’incitation au suicide serait donc bientot incriminée en

droit belge.

Le revenge porn et le sexting étant deux comportements trés semblables avec comme seule
distinction 1’élément de vengeance qui caractérise le revenge porn, sont sanctionnés,
notamment, par I’infraction de voyeurisme ce qui instaurerait une insécurité juridique par
I’emploi de termes vagues dans 1’article 471/1, 2° du Code pénal®®® ou encore par I’article
383bis réprimant la diffusion de matériel pédopornographique. Il nous semble regrettable que
ce comportement soit traité dans le cadre d’une agression sexuelle alors qu’il reléverait
davantage du harcélement*®. Les conséquences du revenge porn peuvent étre «a I’origine
de traumatismes graves pour les victimes pouvant parfois conduire & leur suicide »***. Les cas
sont assez rares en Belgique mais existent. En France, une jeune fille de quinze ans, victime
de cyberharcélement, a mis fin a sa vie ne supportant plus la vengeance pornographique

qu’elle subissait*®®.

Rappelons également qu’en dépit des nombreuses propositions de loi, le happy slapping n’a
pas encore sa place au sein du code pénal alors que la France lui confére une infraction

autonome.

Toutefois, il nous semble que certains comportements sans infraction spécifiques jouissent
d’une sanction pénale adéquate, respectant cette volonté de protection du mineur. Pensons au
viol par I’intérimaire d’une webcam sanctionné comme viol avec une peine de réclusion de
dix a quinze ans lorsque la victime est agée de plus seize ans accomplis, de quinze a vingt ans

lorsqu’elle a entre quatorze et seize ans et de vingt a trente ans lorsqu’elle avait moins de dix

4%0]. ROZIE, D. VANDERMEERSCH et J. DE HERDT, Un nouveau code pénal pour le futur ? La proposition de
la commission de réforme du code pénal, Bruxelles, La Charte, 2019, p. 37.

491 |bid., p. 223.

492 M. TOLLER, op. cit., p. 105.

493 M. TOLLER, op. cit., p. 105.

4% |, RIASSETTO, « Les violences a I’égard des femmes, I’expression d’une inégalité inacceptable. Eradiquer la
violence a 1’égard des femmes. Etat des lieux et perspectives luxembourgeois & la lumiére de la Convention
d’Istanbul », in Le statut des femmes et I’état de droit (sous la dir. de A. GROSJEAN), Bruxelles, Bruylant, 2018,
p. 100.

4% 1. VAUBAN, «Juliette victime de revenge porn s’est suicidée : ses proches interpellent 1’Education
nationale », 09 mai 2016, disponible sur https://www.closermag.fr/vecu/faits-divers/juliette-victime-de-revenge-
porn-s-est-suicidee-ses-proches-interpellent-1-educa-613601, (consulté le 05 mai 2019).
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ans accomplis#®

. La sextorsion sanctionnée par ’infraction de corruption de la jeunesse
prévoit également une gradation des peines en fonction de 1’age du mineur victime allant de la
réclusion de cinqg a dix ans lorsqu’il est 4gé de plus de seize ans accomplis & quinze a vingt
ans lorsqu’il n’a pas atteint 1’dge de quatorze ans*®’. En dépit, des critiques faites au défaut
d’infraction spécifique du revenge porn et du sexting, leur incrimination actuelle par
I’infraction de voyeurisme semble garantir une sanction pénal suffisante. Ces comportement
deviennent un crime lorsque la victime est mineure, I’article 371/1, 2° du Code pénal

augmente également la peine de réclusion lorsque son age est inférieur a seize ans accomplis.

Nous pouvons nous interroger sur la possibilité de prévoir des circonstances aggravantes
lorsque D’infraction a été réalisée au moyen des réseaux sociaux. Le grooming et la
cyberprédation sanctionnent leur utilisation malveillante. Comme mentionné au sein de ce
travail, le législateur prévoit déja des circonstances aggravantes lorsque la victime est
mineure. Rappelons qu’il réprime encore plus durement lorsqu’il est question de I’intégrité
sexuelle de la victime. En effet, le grooming et la cyberprédation sont des délits alors que la

diffusion et I’importation de matériel a contenu pédopornographie sont des crimes.

Le législateur assure également la protection des mineurs en ayant supprimé la condition du
dépdt d’une plainte par la victime pour que le ministére public puisse se saisir de 1’action
publique en cas de harcélement. Le cyberharcelement se caractérisant par une variété de faits,
les personnes extérieures peuvent faire part de leurs inquiétudes concernant un enfant a la
police. Ceci permet ensuite a la justice de prendre le relai et d’agir si cyberharcélement il y a.
Auparavant, ce n’était majoritairement qu’apres le suicide de la victime que les faits de
harcelements étaient révélés. Les proches, a la recherche d’une réponse juridique, ne
pouvaient intenter aucune action en justice faute d’une plainte déposée par la victime. Toutes
les infractions énumérées au sein de ce travail, tant le grooming et la cyberprédation que
toutes celles sanctionnant des faits de harcelement peuvent étre dénonceées a la justice sans
qu’une plainte déposée par la victime ne soit nécessaire. Dans ce travail, seules la calomnie et
la diffamation sont encore des « délits sur plainte ». Ceci permet donc de pouvoir aider ces
mineurs victimes n’osant pas appeler a 1’aide mais aussi de répondre au sentiment de justice

des parents endeuilles lorsque leur enfant a, malheureusement, mis fin a ses jours.

Quand la victime saisit la justice, ¢’est majoritairement parce qu’elle a besoin d’une réponse

judiciaire pour apaiser son sentiment de justice. Les victimes ont besoin d’étre reconnues

4% Code pénal, art. 375, al. 4-7.
497 Code pénal, art. 379.
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comme telles, ¢’est pourquoi, comme I’a mis en exergue Mr. Leroux, un classement sans suite
est souvent difficile & entendre tant pour elles que leurs parents. Les réseaux sociaux
permettent la réalisation de nombreuses infractions sous couvert de 1’anonymat. Les victimes
ne connaissant pas I’identit¢ de leur bourrecau peuvent invoquer la responsabilité des

prestataires intermédiaires en quéte d’indemnisation et non plus de répression.

Le droit belge, ayant transmis la directive e-Commerce, prévoit un régime d’exonération trés
large ou I’indemnisation de la victime n’est pas privilégiée. Cependant, pour contrer cette
tendance, il impose aux prestataires de collaborer avec les autorités judiciaires. La victime
pourrait, grace a cette collaboration, connaitre I’identité de son bourreau et dés lors invoquer
sa responsabilité personnelle. Pourtant, ces prestataires n’ont majoritairement aucune
succursale en Europe, et encore moins en Belgique. lls ne s’estimeraient alors aucunement
redevables envers le droit belge*®®. Ce « devoir » de collaboration dépendrait du bon vouloir
de ces réseaux sociaux soumis majoritairement au droit américain. Rappelons que la liberté
d’expression américaine ne souffre pas des mémes exceptions qu’en droit belge mais que les
prestataires intermédiaires acceptent toutefois d’aider les autorités belges si cela ne les
positionne pas en porte-a-faux du droit américain, comme nous I’avais mentionné Mr.
Leroux. Soulignons que la Commission européenne a établi un code de conduite avec
notamment Facebook, Twitter, YouTube et Microsoft pour lutter contre la diffusion en ligne
de discours de haine illégaux en Europe*®® permettant de supprimer ce genre de contenu dans
les 24 heures depuis leur signalement®®. Cependant, lorsque le siége d’exploitation du réseau
social se situe au Maghreb, par exemple, aucune collaboration n’intervient de leur part.
Rappelons que notre seul moyen de pression est une amende garantie par les articles 46bis et

88bis du Code d’instruction criminelle®,

Ce processus est long et parfois n’aboutit pas. C’est pourquoi les autorités elles-mémes se
questionnent sur la nécessité d’effectuer de telles de demandes. Les victimes mineures
n’auraient alors aucune réponse judiciaire et devrait méme supporter une situation d’ impunité
face au manque de contrainte du droit européen. En effet, Internet aujourd’hui dépasse les

frontiéres et ce manque d’harmonisation génére des situations d’impunité car nos régles

498 Cass., 01 décembre 2015, op. cit.
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européennes « encadrant la liberté d’expression sur les réseaux sociaux sont contraires a la
tradition américaine »°°2. Or ces prestataires intermédiaires ciblent le public européen. Nous
pourrions imaginer que I’Europe conditionne leur accessibilité aux citoyens européens par

leur soumission au droit européen.

Rappelons que le droit pénal intervient toujours trop tard : I’infraction est réalisée et la
victime mineure devra se reconstruire. Le droit pénal ne répare pas, il sanctionne et met hors
d’état de nuire pour un certain temps. En effet, les infractions de grooming et de
cyberprédation permettent d’intervenir « juste a temps », méme si leur utilisation est assez
rare, comme Mr Leroux nous en a fait part. Il est nous semble essentiel d’éduquer et de
prévenir en amont les mineurs. Les enfants et adolescents ne jouissent pas de la capacité de
discernement suffisante pour savoir ou s’arréter dans leurs propos surtout lorsqu’ils sont
animés par leurs émotions difficiles a canaliser et n’ont pas consciences que tout ce qu’ils
postent sur la toile ne leur appartient plus, mais devient public et restera a tout jamais graver
«la quelque part ». De plus, cette distance numérique est adéquate pour les prédateurs
malveillants. Le monde virtuel est plus facile, mais engendre des conséquences concrétes dans

la vie réelle.

CONCLUSION

Au terme de ce travail, nous avons pu mettre en exergue le terrain propice qu’offrent les
réseaux sociaux pour la réalisation d’infractions abusant de la vulnérabilité des mineurs et ce,
tant lorsque 1’auteur des faits est majeur que mineur. Nous avons également rappelé les
traumatismes que subit la victime mineure et relevé la nécessité de pouvoir I’aider au mieux

surtout lorsqu’elle fait appel a la justice.

La justice restauratrice des mineurs permet de résoudre le conflit entre les protagonistes en
s’adaptant aux personnalités des deux mineurs et prenant en compte leurs intéréts afin de
conscientiser le mineur délinquant et de répondre a 1’appel d’aide de la victime. Cette justice
permet de se concentrer davantage sur le bien-étre du mineur victime et les mesures a mettre
en place pour réduire ses souffrances que la justice traditionnelle. La justice restauratrice
considérant le dialogue comme étant la clé de résolution du conflit permet de conscientiser les
mineurs sur la gravité des faits commis et d’espérer réduire la récidive. Nous ne pouvons donc
gue nous accorder sur le fonctionnement du systeme en place lorsque les protagonistes sont

mineurs car il s’adapte aux personnalités de chacun, répond a leurs besoins et les protége.

502/, PEREZ, op. Cit.
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La justice traditionnelle, d’application lorsque I’auteur des faits est majeur, permet de
protéger la victime mineure lors de 1’élaboration de I’enquéte ainsi que de 1’audience selon le
Code d’instruction criminelle. Le législateur a inséré dans le Code pénal sa volonté de
protéger les mineurs victimes des réseaux sociaux. Rappelons son incrimination du grooming,
de la cyberprédation ainsi que de la pédopornographie sur Internet. Le cyberharcelement peut
également étre incriminé en tant que harcelement moral ou d’autres infractions selon les
comportements spécifiques visés. En effet, sexting, revenge porn, sextorsion et le viol par
webcam interposée permettent d’étre suffisamment sanctionnés par les infractions présentes
dans le Code pénal. Le Iégislateur a réellement transposé sa volonté de protéger les mineurs
en insérant des circonstances aggravantes lorsqu’ils étaient victimes et de sanctionner encore
plus durement lorsqu’il est porté atteinte a leur intégrité sexuelle. Ceci nous semble suffisant.
L’insertion d’une circonstance aggravante lorsque les réseaux sociaux ont permis la
commission de I’infraction ne nous parait pas pertinente, leur utilisation malsaine étant déja
sanctionnée dans le code pénal par le grooming, la cyberprédation et méme le voyeurisme.
Tous ces comportements problématiques sont rattachés a des infractions qui ne sont pas
conditionnées au dép6t d’une plainte par la victime, a ’exception de la calomnie et de la
diffamation. Toute personne assistant & la souffrance psychologique d’un mineur peut donc
dénoncer cette situation aux autorités. Ce qui élargit encore une fois la protection que le

législateur consacre aux mineurs dans le Code pénal.

Il nous parait regrettable que ’incitation au suicide ne soit jouisse pas d’une infraction

autonome, mais cette lacune devrait étre prochainement comblée.

Ce qui nous semble réellement problématique est la situation d’impunité imposée a une
victime faute d’harmonisation internationale. La Belgique n’étant qu’un petit pays, I’Europe a
plus de poids et pourrait contraindre davantage les prestataires intermédiaires de devoir
collaborer plus rapidement et efficacement afin de répondre aux besoins de justice des jeunes

victimes et de ne pas accentuer leur traumatisme en ne sachant donner suite a leur plainte.

Malgré les efforts énuméres du législateur afin de protéger les mineurs par le droit pénal,
rappelons que son réle est essentiellement de réprimer une fois les faits commis. Il n’est pas
de son ressort, et méme s’il le voulait il lui serait impossible, de protéger en amont les jeunes
de tous les dangers qu’ils courent sur le net. Le droit pénal punit tout en essayant de préserver
les mineurs. Leur protection face aux réseaux sociaux releve davantage de la prévention et de

I’éducation. A lui seul le droit pénal ne peut tout faire, si ce n’est punir en servant a la fois
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d’épée de Damocles pour prévenir les comportements répréhensibles et mettre hors d’état de

nuire en espérant que la sanction contrera la récidive.
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